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e Dépannage et sécurité

Windows 2000
Pro

Objectifs

Dans ce module, nous abordons maintenant la gamme des produits Windows 2000, et
nous traiterons dans le détail Windows 2000 Pro, présenté comme le systeme
d’exploitation qui remplace Windows NT4.

Windows 2000 est riche en nouvelles fonctionnalités et répond aux besoins de
I’entreprise en termes de réseau, de gestion de ressources externes et de sécurité.

Contenu

Présentation des versions Windows 2000.

Les fonctionnalités de base de Windows 2000.
Installation et paramétrage du systéme.
Gestion des ressources disque.

Gestion des utilisateurs et des groupes.
Sécurité et dépannage de Windows 2000.
Atelier et tests QCM.
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Présentation
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e Windows 2000 i
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e Fonctionnalités

Tout d’abord, il est primordial de bien comprendre que ces versions répondent a des
besoins bien précis. En effet, il ne s’agit pas d’un, mais de plusieurs produits qui ont
tous des particularités.

Windows 2000 Pro

Ce systéme d’exploitation constitue I’évolution de Windows NT4 Workstation.
Windows 2000 Pro représente un client idéal dans un environnement réseau
d’entreprise. En effet, il est important de ne pas confondre Windows 2000 Pro et
Windows Me. Bien que I’interface soit la méme, 1’architecture et I’orientation de ces
deux produits sont radicalement différentes.

Les points forts de ce systéme d’exploitation sont le Plug and Play et la prise en
charge du systéme de fichiers FAT 32 jusqu’ici inexistants sous Windows NT4.

Bénéfices
Windows 2000 Pro est basé sur la technologie Windows NT, ce qui en fait un systéme
d’exploitation bien plus fiable que Windows 98. Ce systéme d’exploitation offre ainsi

une disponibilité élevée, une configuration dynamique du systéme et une maitrise de
la défaillance des applications.

Les différents niveaux de sécurité proposés dans Windows 2000 Pro assurent la
protection des données d’entreprise dans les environnements autonomes aussi bien que
sur les réseaux. Il propose également un ensemble d’outils intégrés qui facilitent
grandement le déploiement et I’administration.

Windows 2000 Pro étend les capacités des ordinateurs portables grace a la prise en
charge d’une interface de configuration avancée de la gestion de I’alimentation (ACPI,
Advanced Configuration and Power Interface), de Smart Battery et des réseaux privés
virtuels (VPN). Cela permet aux utilisateurs de travailler n’importe ou et a tout
moment sur des fichiers et des dossiers hors connexion. Windows 2000 Pro prend
également en charge un plus grand nombre de périphériques, notamment grace aux
technologies USB.

Windows 2000 famille serveur

Présentation

Microsoft Windows 2000 Server est congu pour répondre aux attentes des entreprises
de toutes tailles, des petites entreprises centralisées aux grandes entreprises
internationales. Windows 2000 Server intégre des services d’annuaires, services Web,
services d’applications, services de réseau et services de fichiers et d’impression. Il
garantit une gestion puissante de bout en bout et une grande fiabilité pour proposer les
meilleures bases de fagon a intégrer votre entreprise sur Internet.
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La famille Windows 2000 Server est congue sur les points forts de Windows NT et
propose trois produits performants :

e Windows 2000 Server est la nouvelle version de Windows NT Server 4.0. Ce
systéme d’exploitation réseau multi-usage est destiné aux entreprises de taille
moyenne.

o  Windows 2000 Advanced Server est la nouvelle version de Windows NT Server,
¢dition Entreprise. Ce systéme d’exploitation est idéal pour concevoir des
applications de commerce ¢électronique et s’adapte aux entreprises de taille
importante.

e Windows 2000 Datacenter Server est le nouveau membre de la famille Windows
Server. Ce systéme d’exploitation est destiné a créer des solutions d’entreprise
nécessitant un haut degré d’évolutivité. Celle-ci est particuliérement adaptée aux
organisations multinationales.

Bénéfices
Des fonctions Web, de sécurité et de communication complétes sont intégrées. De
plus, I’évolutivité et les performances proposées pour faire face aux exigences du

trafic Internet font de Windows 2000 Server la plate-forme idéale pour développer vos
activités sur Internet.

Windows 2000 Server permet aux entreprises de réduire les interruptions du réseau
affectant les utilisateurs. Des améliorations ont été apportées a I’architecture du
systéme pour garantir un niveau de disponibilité plus élevé. De plus, la tolérance de
panne et la duplication des systémes réduisent considérablement la durée
d’indisponibilité. Avec les fonctions de configuration et de maintenance en ligne, vous
&tes slr que vos serveurs fonctionnent correctement et que votre entreprise est en
mesure de faire face a la demande.

Le service d’annuaires Active Directory permet d’assurer une administration
centralisée. L’interopérabilité avec les systémes déja en place est assurée. Windows
2000 Server vous permet ainsi d’augmenter la productivité des membres du service
informatique, des utilisateurs et des systémes.

Windows 2000 Server prend en charge le matériel de technologie récente (réseau et
périphériques), notamment les périphériques USB, les dispositifs a large bande
passante et de gestion d’annuaires. La plate-forme que vous concevez aujourd’hui peut
ainsi tirer parti des derniéres avancées technologiques et prendre en charge les
produits dont vous ferez I’acquisition dans le futur.

Les fonctionnalités de Windows 2000

Windows 2000 est basé sur une technologie NT qui lui apporte une grande stabilité et
une sécurité aussi bien locale qu’au niveau du réseau. Il apporte en plus des
fonctionnalités héritées de Windows 98, constituant ainsi un systéme d’exploitation
fiable, convivial et souple. Voici quelques-unes de ces fonctionnalités clés de
Windows 2000 :

o [ntégration compléte d’Internet : une interface unique propose a I’utilisateur
d’accéder a Internet ou a un Intranet en local ou via le réseau.

o Qutils d’administrations personnalisables : les outils d’administration peuvent étre
personnalisés au moyen d’une console dans laquelle des composants enfichables
seront insérés ou retirés selon les besoins. Cette technique apporte la souplesse et la
personnalisation de I’utilisation des outils de Windows 2000.

e Support matériel : 1a prise en charge de ’USB, la gestion d’économie d’énergie et
le processus Plug and Play qui manquaient 8 Windows NT4 ont été intégrés.
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o Support de plusieurs systemes de fichiers : cette prise en charge inclut a la fois les
systémes liés a Windows 98 et ceux de Windows NT4 (FAT, FAT32, NTFS,
CDES, DVD).

e Options de sauvegarde : I'utilitaire de sauvegarde prend maintenant en charge
plusieurs supports et de nouveaux types de médias. L’interface a été améliorée,
rendant ainsi la sauvegarde des données plus souple et plus facile & paramétrer.

o La sécurité : des protocoles de sécurité comme Kerberos ont ét¢ implémentés,
I’utilisation possible de cartes a puces a I’ouverture de session rend le systéme plus
sécurisé en réseau. Au niveau des données, le chiffrement, le cryptage et la notion
de certificats apportent encore plus de sécurité.

e Le planificateur de tdche : hérité lui aussi de Windows 98, il permet de
programmer des taches a des fréquences et des horaires paramétrables, facilitant
ainsi I’administration des machines.

e Le support des utilisateurs mobiles : les services de routage et d’acces distant ont
été améliorés, permettant ainsi la prise en charge plus facile des utilisateurs
mobiles. Divers protocoles sont pris en charge, I’assistant pour les réseaux VPN et
I’appel direct rendent la configuration plus facile.

o Support d’impression Internet : les utilisateurs peuvent se connecter aux
imprimantes du réseau directement par Internet ou en utilisant une URL.

o [mpression couleur améliorée : la gestion des couleurs d’image (ICM) fournit une
qualité d’impression améliorée, rapprochant encore 1’apparence des couleurs a
I’impression de celle des couleurs a I’écran.

oo
J Action  Affichage |J L | | | @ |

arbre I Nom
@ Gestion de l'ordinateur (ocal) ﬁOutils syshéme
-y, Outils systéme Sstackage
-5 Observateur dévénsments @ 5ervices et applications

[]---@ Informations systéme
[]---ﬂ Journausx et alertes de performar
-G 2] Dossiers partagés

B Gestionnaire de périphériques
[+1-#% Utilisabeurs et groupes locausx
EI--@ Stockage
----- [L Gestion des disques
E*. Défragmenteur de disque
--{= Lecteurs logiques
[]--@ Médias amovibles
[]--@ Services et applications

1 | bl | i
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Installation de Windows 2000 Pro

Choix d’'une installation
Les étapes d’installation
Le processus de
demarrage

Les options de
démarrage

Installation de Windows 2000 |

Assistant Installation de Windows
2000

Que voulez-vous faie 7

& Effectuer une mise & niveau vers Windows 2000 frecommandé

Sivous choisizzez la mise & niveau, votre systéme d'exploitation
actuel sera remplacé, mais vos paraméties existants et les
programmes installés ne seront pas modifiés.

™ Installer une nouvelle copie de Windows 2000 (nouvelle installation)

Sivous installez une nouvelle capie, vaus devrez définir de
nouveaux paramelres et installer & nouveau les logiciels existants.
“ous pouvez utiliser plusieurs systémes d'exploitation sur votre
ordinateur.

Cliquez sur Suivant pour continuer.

<Elécédant| Suivant > I

Apniuler

Tout comme son prédécesseur Windows NT4, I’installation de Windows 2000 Pro
s’exécute suivant la plate-forme processeur de la machine. La notion de la HCL
répond aux mémes principes, a savoir que le matériel doit étre compatible pour que le
systéme puisse s’installer normalement.

11 existe également une notion trés importante de minimum matériel dont Windows
2000 Pro a besoin pour fonctionner dans de bonnes conditions.

Minimum requis

Minimum conseillé

Processeur Pentium 200

Processeur PII

64 Mo de RAM

128 Mo de RAM

Espace disque disponible 1 Go

Espace disque disponible 2 Go

Carte réseau 10 Mb/s

Carte réseau 100 Mb/s

Ecran SVGA 800 x 600

Ecran SVGA 800 x 600

Un lecteur CD-ROM ou DVD
Equipement multimédia optionnel

Installation compléte ou mise a niveau

Pour installer Windows 2000 Pro, deux possibilités s’offrent a vous en fonction de

deux situations distinctes :

Installation compléte

On choisira ce type d’installation si 1’on souhaite installer Windows 2000 sur un
disque dur vide ou si I’on veut conserver son ancien systéme d’exploitation et prendre

en charge le double amorcage.

Poste équipé de Windows NT4 ou Windows 98

La migration d’un systéme Windows NT4 ou Windows 98 vers Windows 2000 Pro est
réalisable sans désinstaller 1’ancien systéme d’exploitation. L’avantage principal est
que les applications seront automatiquement récupérées dans le nouveau systéme.
Attention, cependant a la compatibilité de certaines applications, notamment les plus

anciennes.
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Migration des applications

En fonction du budget dont I’entreprise dispose, il est conseillé de migrer également
les applications vers des versions écrites spécifiquement pour Windows 2000. En
effet, il sera possible de tirer pleinement parti des fonctionnalités disponibles sur les
versions serveur de Windows 2000 comme le déploiement ou la distribution
d’applications automatisés vers les stations Windows 2000 Pro.

Les étapes d’installation

Les étapes d’installation sont assez similaires a celles de Windows NT4 bien que la
partie graphique ait ét¢ modifiée. Le principe repose sur la technologie NT. Une
premiére phase se déroule en mode texte et inclut les étapes suivantes :

e Exécution du programme winnt . exe.

e Choix d’effectuer une nouvelle installation ou réparer une installation existante.
e Acceptation des termes du contrat de licence.

e Choix de la partition sur laquelle installer Windows, ou encore création de la
partition.

e Choix du systéme de fichiers FAT, NTFS ou laisser tel quel si la partition existe
déja et qu’elle est déja formatée.

e Copie des fichiers sources vers le disque dur sur deux répertoires temporaires.

e Redémarrage de I’ordinateur.

Apreés un premier redémarrage, on passe en mode graphique. L’assistant d’installation

vous propose de personnaliser votre installation et vous demande les informations

suivantes :

e Parameétres régionaux permettant de sélectionner le type de clavier.

e Nom et organisation pour information.

J Assistant Gestion d'installation Windows 2000

Perzonnalizer le logiciel
Wouz pouvez personnalizer linstallation de Windows en fournissant un nom et une
argatization par défaut.

Entrez les nams d'utilizateur et d'arganization par défaut que vous voulez ubilizer. Si
vous ne rempliszez pas ces caszes, le nom et ['organization ne seront pas spécifies dans
|& fichier de réponse.

Mom : ||

Organization : I

<Erécédenl| Suivant » I Annuler |

e Nom de I’ordinateur

e Le mot de passe pour le compte d’administrateur de la machine. Le nom
d’ordinateur doit étre unique sur un domaine ou un groupe de travail (Workgroup).
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< Assistant Gestion d'installation Windows 2000 x|

Mot de passe Administrateur
Spécifiez un mot de pasze pour le compte adminiztrateur sur les ordinateurs de
destination.

Choizizzez le mode de définition du mot de passe Administrateur sur les ordinateurs que
vious installez.

| Demander & lutilisateur unmat de passe Sdmitistateur

& Utiliser le mot de passe Administrateur suivant [127 caractéres au plus]

Mot de passe : I

LConfirmer le mat de passe : I

™ Lorsque l'ordinateur démarre, ouvrir automatiguement une session en tant
qu'administrateur

Hombre diouvertures de session autamatigues ; 1 _:I

<Erécédent| Suivant > I Annuler |

e Composants a installer, comme les accessoires, les outils, les modéeles... Cette
étape est similaire aux autres versions. Puis, cliquer sur « Suivant ».

Assistant Composants de Windows x|

Composants Windows
Wous pouvez ajouter ou supprimer des compozants de Windows 2000,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
conespondante. Une casze grisée signifie que seule une partie du composant sera
installée. Pour voir ce qui est inclus dans un composant, cliquez sur Détails.

O E{jf-\utres services de fichiers et dimprezsion en rézeau 0.0 kMo
% Débogueur de script 1.1 Mo
O néyi Gestionnaire de licences des services Teminal Server 0.9 Mo
— B o PR o LI

Description : Comprend des accessoires et utilitaires ‘Windows pour votre ordinateur.

E space disque total nécessaire : 0.7 Mo Diétails. |
16341 Mo —

E space disponible sur le disque :

<Erécédent| Suivant » I Annuler I

e Choisir les options de mise en réseau (par défaut ou personnalisé). Attention, les
options par défaut en termes de protocoles et de clients réseau ne sont pas toujours
conformes a la réalité. Notamment pour TCP/IP, la recherche d’un serveur DHCP
fait partie des paramétres standard. Puis, cliquer sur « Suivant ».

< Assistant Gestion d'installation Windows 2000 x|

Paramétres réseau
Le logiciel réseau permet aux ordinatewrs de destination de e connecter &
d'autres ordinateurs, & des réseaux et 4 Internet.

L'installation dait utilizer les paramétres rézeau suivants :

" Paramétres par défaut

Installe TCPAP, active DHCP et installe le protocole Client pour les réseaus
Microsoft zur chague ordinateur de destination.

Active la sélection manuelle des compozants réseau pour chague ordinateur de
destination.

< Précédent I Suivant » I Annuler
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e Choisir le mode Groupe de travail ou Domaine pour la mise en réseau.

# Assistant Gestion d'installation Windows 2000 x|
Groupe de travail ou domaine a
Les ordinateurs de destination peuvent appartenir & un groupe de travail ou & un Q
domaine.
Dang quelle structure réseau les ordinateurs de destination seront-ils intéarés 7
IWDHKGHDUP

" Domaine de serveur Windows : IDUMNNE

™ Ciger un compte diordinateur dars l= damaine

Speciiiez un compte utilisateur ayant la pemission d\ajputer un ordinsteur au domaine;

Tdom diutiizateur: I
ot de passe - I
Lonfirmer e mot de passe : I

<Erécédenl| Suivant > I Annuler

e Copie des fichiers sur le disque dur.

e Application des paramétres de configuration dans intervention de I'utilisateur.
e Sauvegarde des parametres.

e Suppression des répertoires temporaires.

e Redémarrage final.

Les programmes d’installation

Pour une installation compléte a partir de I’invite de commande, exécuter le
programme winnt.exe. Celui-ci peut étre complété d’options :

o /A active 1’option accessibilité.
e /S:chemin spécifie le chemin source.
e /E:commande exécute une commande avant la phase finale d’installation.

e /U:fichier réponse nom etchemin d’acces du fichier réponse généré par
le gestionnaire d’installation Setup Manager.

Pour une mise a niveau ou une installation compléte réalisée a partir de Windows 98
ou Windows NT4, utiliser le programme winnt32.exe. Il faut noter que le processus
d’installation est le méme qu’a partir d’une invite de commande. Ce programme peut
utiliser trois options en plus ce celles supportées par winnt.exe :

e /cmdcons installe les fichiers consoles de réparation et récupération.

° /JUDF:1d,diff (fichier) spécifie le nom et
I’emplacement de la base de données des différences
contenant les paramétrages uniques pour plusieurs
ordinateurs installés avec un fichier réponse unique.

. /checkuprage noly procédure de vérification
de la compatiblité du matériel avec la HCL Windows
2000.

Lancement du programme d’installation

Le programme peut étre exécuté en utilisant plusieurs méthodes. Les besoins de
I’entreprise en termes de déploiement ont été pris en compte. Plusieurs possibilités
sont proposées :

e La méthode la plus simple consiste a démarrer 1’ordinateur a partir de CD-Rom, le
programme d’installation se lance automatiquement. Cette méthode s’avére
pratique sur un poste unique dont le disque dur est vide.
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e Démarrer a partir des disquettes d’installation numérotées de 1 a 4. Si vous ne
disposez pas de ces disquettes, deux utilitaires se trouvent sur le CD-Rom dans le
répertoire BOOTDISK (makebt32.exe et makeboot.exe) pour les créer.

e [a derniére solution, plus adaptée a I’entreprise consiste a créer un serveur de
distribution contenant les fichiers d’installation pour Windows 2000 sur une
ressource partagée du réseau. Un utilitaire situé dans le dossier SUPPORT\TOOLS
du CD-Rom appelé le Gestionnaire d’installation vous fournira des outils facilitant
la mise en place du serveur de distribution. Cet outil permet ¢galement de créer des
fichiers réponses.

Le processus de démarrage

Le processus de démarrage de Windows 2000 est trés proche de celui de Windows
NT4. Ce processus se décompose en deux étapes

e La procédure d’initialisation : exécution du POST, exécution du ou des Post
propres aux adaptateurs (par exemple périphériques SCSI), exécution des
instructions a I’interruption logicielle INT19h (sur un systéme Intel), lecture du
premier secteur d’amorgage du disque (MBR) et chargement du secteur
d’amorcage depuis la partition active.

e La procédure de chargement du systéme d’exploitation qui s’exécute suivant la le
processus suivant :

Recherche — chargement —

exécution de NTLDR
Initialisation de la Chargement des pilotes du Chargement et
meémoire linéaire 32 bits minisystéme affichage de boot.ini
|
- Non
Ch.OIX Sur Chargement et
Windows o .
2000 exécution du fichier
bootsect.dos
Oui

Chargement et exécution
de ntdetect.com

Ntldr charge le kernel
ntoskrnl.exe

Enfin on termine par la séquence de chargement de Windows 2000 Pro :

e La liste du matériel est construite par le fichier ntdetect.com puis est passée au
kernel.

e Le fichier hal.dll est chargg et initialisé.
o Le registre est scruté pour déterminer les pilotes de périphérique a charger.
¢ Initialisation de ntoskrnl.exe.

e Chargement d’autres pilotes de périphérique via le registre.
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e Chargement et exécution du gestionnaire de session via le fichier smss.exe qui se
charge de la création du fichier d’échange et du chargement de I’interface

Windows.

e Chargement de Winlogon qui affiche la boite de dialogue d’ouverture de session

permettant a 1’utilisateur de

Les fichiers noyau du démarrage

remplir ces informations.

Lors de la séquence de démarrage, nous avons vu quels sont les fichiers lus et dans
quel ordre. Voici un récapitulatif de leurs nom, emplacement et fonction.

Fichier Description et emplacement

NTLDR Fichier de chargement NT

Répertoire racine de la partition active
BOOT.INI Menu de démarrage

Répertoire racine de la partition active
NTDETECT.COM Détection et reconnaissance du matériel

Répertoire racine de la partition active
BOOTSECT.DOS Chargeur du secteur d’amorcage alternatif

Répertoire racine de la partition active

NTBOOTDD.SYS

Pilote de disque SCSI
Répertoire racine de la partition active

NTOSKRNL.EXE

Noyau de Windows NT4
Y%systemroot%\system32

Essaim systéme

Zone de base de registres contrélant la séquence de
démarrage
Y%systemroot%\system32\config

Pilotes de périphériques

Fonctionnement des périphériques
Y%systemroot%)\system32

Les options de démarrage

Tout comme les autres systémes d’exploitation étudiés jusqu’ici, Windows 2000 Pro
propose un menu de démarrage permettant de choisir entre plusieurs options. Ce menu
apparait en appuyant sur la touche F8 juste aprés avoir choisi une option a partir du
fichier boot.ini au démarrage de la machine.

Ce menu comporte les options décrites ici :

Option

Description

Mode sans échec

Charge le minimum de périphériques. Similaire au
mode sans échec de Windows 98

Mode sans échec avec réseau

Identique au précédant mais charge les pilotes et
les services nécessaires pour [’accés au réseau

Mode sans échec et invite de
commande

Identique au mode sans échec mais ne charge pas
I’interface graphique

Active le journal de démarrage

Démarre Windows normalement et crée un
journal se situant dans %systemroot%\ntbtlog.txt

Active le mode VGA

En cas de probléme vidéo, active une résolution
graphique de base 640 x 480 et 16 couleurs

Derniere bonne configuration
connue

Utile lorsque Windows ne redémarre pas
correctement aprés une modification lors de la
derniére session

Mode restauration des services
d’annuaire

Réservé au controleur de domaine uniquement.
Permet de restaurer et compacter la base de
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Option Description

données ntds.dit

Mode déboguage Correspond au mode pas a pas de Windows 98 et
permet le déboguage

Utilisation de la derniére bonne configuration connue

Cette option de démarrage doit &tre utilisée lorsque 1’utilisateur a provoqué une erreur
de démarrage de Windows apres avoir modifié le systéme. Cela peut se produire
lorsqu’un pilote de périphérique a été installé ou modifié ou encore si un service est
incorrectement paramétré.

Cet outil crée une copie de sauvegarde de la configuration de la machine au moment
ou les modifications sont apportées. 11 ne fonctionnera que s’il est utilisé de suite. Si
1’on ouvre une session avant d’éteindre la machine et de choisir cette option, cela ne
fonctionnera pas. En effet, lors de I’ouverture de session, le systéme modifie la
derniére bonne configuration connue.

Utilisation de la console de récupération

Les options de démarrage tels que le Mode sans échec ou la Derniére bonne
configuration connue permet de réparer des problémes courants et de faible incidence.
Parfois, ces options de suffiront pas a reconstruire le systeéme.

Un outil plus puissant est disponible et permet de récupérer le systéme si les autres
options ont été inefficaces. Il n’est disponible que s’il a été installé au départ.

Si cela n’est pas le cas, il est possible de le faire lorsque le systéme fonctionne
correctement en utilisant la commande

Winnt32.exe /cmdcons

Installation de Microsoft Windows 2000 Advanced Ser x|
@ La consale de récupération Windows 2000 a été correckement installé,

Pour Iutiliser, redémarrez votre ordinateur et sélectionnez Consale de récupération
Windows 2000 dans le menu de démarrage.

Siwous voulez une liste des commandes que vous pouvez utiliser avec la consale de
récupération, entrez HELP & linvite de commande de la console de récupération,

Au prochain redémarrage du systéme I’option sera disponible dans le menu activé par
la touche « F8 ». La console vous proposera différentes possibilités pour vérifier et
configurer certains aspects du systéme comme des services, des pilotes, les fichiers
d’amorcage ou encore la gestion des disques.

Si I’outil n’a pas été installé et qu'un probléme n’a pas été résolu avec les autres
options, il est toujours possible de démarrer a partir du CD-Rom et de choisir 1’option
Réparer une installation. Un second choix vous sera propos¢ entre la réparation du
systéme ou I’accés a la console de récupération.
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Parameétrage du systeme

e e mode console

e e Panneau deconfiguration
e Paramétrage du systeme

e Gestion du réseau

C’est dans cet aspect que Windows 2000 Pro présente le plus de changements par
rapport & Windows NT4. Dans ce module, nous traitons 1’ensemble des outils
permettant le paramétrage du systéme. Certains d’entre eux sont hérités de Windows
98 alors que d’autres ont été mis au point pour Windows 2000 Pro, comme la notion
de console et de composants enfichables.

Le mode console

Cet outil a été¢ mis au point dans le but de faciliter et d’assouplir la gestion du systéme
et des ressources. Une console est constituée de composants logiciels enfichables et
d’extensions. Chacun d’entre eux est utilisé pour configurer un aspect du systéme. Un
certain nombre de ces consoles sont disponibles dans les outils d’administration
communs, et I’administrateur peut en construire d’autres, choisir les éléments qui y
seront disponibles et éventuellement il pourra déléguer sa gestion a d’autres
utilisateurs.

Création d’une console

Le programme MMC.EXE sert a créer une console vide, un fichier .msc sera généré
aprés sauvegarde. Au lancement du programme via le menu Démarrer — Exécuter —
MMC une console vide apparait.

=10l x|
J Console Fenétre ¥ |J D = H | |

'fii Racine de la console o ]

| action affichage  Favaris || = = | @ [m | 2 |
Arbre I Favaris | Mom
SRR acine de |a

4] | B

A partir du menu Console, sélectionner la commande 4jouter/supprimer un
composant logiciel enfichable. Cliquer sur le bouton « Ajouter » et choisir le ou les
composants.
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Ajouter Supprimer un composant logiciel enfic

Autaname | Extensions I

Utilisez cette page pour ajouter ou supprimer un composant logiciel enfichable

de la console.
[]

LComposants logiciels
enfichables ajoutés &

Ia Racine de |a conzols

E Défragmenteur de disque
[(¥Gestion des disques [Local] |

2l x|

— Description

Ajouter.... SupErinmer

& proposde.. |

Co |

Annuler |

Chaque composant peut étre géré en local ou via le réseau. Le nombre de composants
disponibles et les options de configuration varient en fonction de la version de
Windows 2000 et la configuration du réseau.

Une fois les composants installés, il faut enregistrer la console, lui donner un nom et

un emplacement.

Enregistrer sous

Enregistrer dans

21X

5] Outils d'administration

-] « & ek E-

Mom de fichier :

Tupe:

(= win33 [C:]
= windowz2000z [D:]
(] Documents and 5 ettings

[ Menu Démarrer

@ Programmes

5 e

§= DOMMEES [E:]

[ Administrateur PCSERW

d'adminiztr:

FY

|Eunsnle‘| MnEc

Erreqistrer I

IFiu:hiers Microzoft Management Conzole [*.mec)

j Annuler |
&

Disponibilité de la console

Une console peut étre rendue disponible pour d’autres utilisateurs en la plagant dans le
dossier Outils d’administration communs a partir du menu Démarrer. Ces outils sont
disponibles mais cachés par défaut. Pour les rendre visibles lancer la commande :

Démarrer — Paramétres — Barre des tdches et menu Démarrer — onglet Avancées et
cocher la case Afficher les outils d’administration.
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BE

Propriétés de Barre des taches ek menu 2|

Gérnéral  Avancees I

—Personnaliser le menu Démarrer

Wous pouvez personnaliser
le menu Démarrer &n

ajoutant ou en supprimant SUpREimE ... |
des eléments, -
Byances. .. |
@ Pour effacer des Reorganiger |
LT

enreqgistrements de
documents, programmes ou
pages Web auxquels vous

avez accéds récemment, Effacer |
cliquez sur EFfacer. =
Paramétres du menu Démarrer

[ afficher les Favaris -
&fficher les outils d'administration
O afficher linvite de Fermeture de session

O Defilement du menu Programmes LI
Ok, Annuler | Appliquer |
v D
@ Margan M-JPEG codec W3 »

WinZip Outils d'administration = Gestion de lardinateur
@ Outils de gestion d'entreprise Microsoft  # Observateur d'evénements

Programs 4 . .
@ Produits 5L » l%] console personnalisé.msc

@ QI Le Grand Test 4 ¥
etz @ Windows 2000 Support Tools 4
Dacuments » ﬁ Internet Explarer
Microsoft Access
PranmiEs ' IMicrasoft Excel
Redherdie " ¥ Microsoft FrontPage
Microsoft Outlook
Aide Microscft PowerPoink
, B Microsaft Publisher
EXSELLer... IMicrosoft Word

& 't @ &) 8 L LY

I‘_;’l Outlook Express

Arreter...
P windows Media Player

EDémarrer |J :Ej ﬁ E\S] ﬁ »

| ¥

Les modes console

Plusieurs modes sont disponibles pour chaque console créée. Le mode Auteur permet
a I’utilisateur de modifier les outils. Si I’outil est distribu¢ via le réseau, il peut étre
intéressant de limiter 1’utilisateur dans ses possibilités de modification de 1’outil. Dans
ce cas, choisir le mode utilisateur approprié suivant votre choix :

e Acces total : I'utilisateur dispose d’un contréle total sur les outils et 1’acces a toutes

les fenétres. La seule limite imposée dans ce mode est 1I’impossibilité d’ajouter ou
de supprimer des composants dans la console.

o Acces limité, fenétre multiple : limite I'utilisateur a I’objet sélectionné dans

I’arborescence au moment ou la console est créée.

o Acces limité, fenétre unique : empéche ’utilisateur d’ouvrir une autre fenétre.
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Conzole I

% Iconsole perzonnalize Changer d'icdne. .. |

Ces options prendront effet loreque vous ouvrirez une nouvelle session
FAMLC.

Mode de console :

Description

Octroie aus utilizateurs l'accés A toutes les fonctionnalités de gestion
de feniétre de MML ainsi gu'a toute 'arborescence de congole,
Empéche les utilizateurs d'ajouter ou de supprimer des composants
Ingiciels enfichables ou de changer les options du fichier de console.

¥ Activer les menus contextuels pour les listes des taches de cette console

[~ Me pas ervegistrer lez modifications apportées & cette console

2l x|

v Autariser futilisateur & personnaliser les vues

o]

Annuler Appliquer

Configuration du systéme

Le Panneau de configuration de Windows 2000 Pro ressemble beaucoup a celui de
Windows 98. Méme s’il existe quelques éléments en plus, le principe de son

utilisation est exactement le méme. Plut6t que de modifier la base de registres, utilisez
le Panneau de configuration pour modifier des paramétres du systéme.

B3 Panneau de configuration

J Fichier  Edition  Affichage Faworis  Outils 2

=10l x|

J 4= Précedente » = v | @Rechercher [ Dossiers @Historique |%' Lr e | Ed-

ﬁ

abtenir une description.

‘Windows Update
Support bechnigue Windows 2000

1 | ] AFfichage @Options régionales
%Ajout,l’Suppression de matériel [#] Outils d'administration

s Ajout,l'Suppression de programmes (4] Polices
Panneau de éclavier %Scanneurs et appareils photo
configuration Connexions réssau et accés & distance g SLmai

%Contrﬁleurs de jeu \ﬂf Sons et multimédia

Utiliser les paramétres du Panneau @CUUFHBF b Souris
de configuration pour personnaliser @ DatefHeure Q,Systéme
Fardinateur. Imprimantes (@] Taches planifiges
Sélectionnez un Elément pour Zglticence (A Télécopieur

& Modem ECI DSL

Options d'accessibilité
uomions d'alimentation

Options de modems et téléphonie
ﬁOptions des dossisrs

@Options Inkernet

Voici un récapitulatif des éléments que vous trouverez dans le Panneau de

configuration.

Applets

Description

Outils d’administration

Correspond a ce qui se trouve dans démarrer —
programmes — outils d’administrations communs

Options d’accessibilité

Identique & Windows 98

Ajout de nouveau matériel

L’administrateur peut ajouter des ¢léments
matériels

Date et heure

Réglages des date et heure du systéme
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Affichage Paramétrage de la résolution graphique — identique
a Windows 98
Fax Gestion du matériel fax

Options des dossiers

Paramétrage de 1’affichage des dossiers dans
I’explorateur et dans les dossiers

Polices

Ajout et suppression de polices

Manettes de jeu

Réglage de la manette de jeu

Internet Configure les options Internet telles que le Proxy et
les parametres Internet Explorer

Clavier Configuration du clavier

Souris Paramétres matériels et réglages logiciels

Téléphone et modem

Gestion des périphériques d’appel distant

Options d’alimentation

Gestion de I’économie d’énergie

Imprimantes

Crée et gere les imprimantes locales

Options régionales

Gestion de paramétres comme la monnaie, les
formats...

Scanners et appareils photo
numériques

Prise en charge de périphériques numériques et
paramétrage

Taches planifiées

Gére les tiches programmées

Son et multimédia

Gestion du son et des périphériques multimédias

Options du systéme

Visualisation et gestion des paramétres de
démarrage, performance et récupération

Utilisateurs et mot de passe

Gestion des comptes locaux

Les propriétés systeme

Les parametres du systéme représentent la partie la plus importante des réglages de
Windows 2000 Pro. Véritable centre nerveux du systéme, les réglages concernent :

e Les parameétres du réseau.

e Les profils matériels et les informations de pilotes.

e Les profils utilisateur.

e Les options de performances et de récupération.

Onglet Général

Donne des informations sur le systéme comme le type de processeur, les informations
de licences et utilisateurs et la version utilisée.
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Propriétés systéme ﬂﬁl

dentification réseaul Matériell Prafil deg utilisateursl .t‘-‘wancél

Systéme :

ricrozoft Windows 2000
5002195
Service Pack 1
Utilizateur enregistré :
= sophie
maigon

B2603-521-5614741-00521

Ordinatewr ;
AkD Athlon(tm) Processor
AT /AT COMPATIBLE
ZE1 B84 Ko de Rak

Onglet Identification réseau

Permet de modifier le nom d’ordinateur et 1’appartenance a un groupe de travail ou un
domaine. Le bouton « Propriétés » ouvre une fenétre pour modifier les valeurs.

[ans quells structure réseau les ordinateurs de destination seront-lls intégrés 7

IW’DHKGHDLIF'

" Domaine de serveur Windows ; IDDMMNE
[™ | Créerun compte dardinatewr dans I= domaine

Speciies ut compte utilisatewr apant & permizsiot diajputern um ordinateur audemaite.,

o diutilisatenr : I
ot de passe I
Lantirmer [e/mat de pasze;: I

<Erécédent| Suivant > I Annuler

Onglet Matériel

Général | |dentification réseau

Profil des utilisateursl .ﬁ.vancél

— Agsistant Matériel

L'&zsistant M aténiel vous aide & installer, désinstaller, réparer, déconnecter,
Ejecter et configurer watre matériel.

Azzistant Materiel...

Le Gestionnaire de périphériques affiche la liste de touz les périphénques
matérielz installés sur votre ardinateur. Utilizez le Gestionnaire de
pénphénques pour modifier les propriétés de l'un de ces pénphéngques.

Signature du pilate. .. Gestionnaire de périphériques...

r— Prafils maténiels

Lez profils matérniels wous offrent la possibilite de définir et d'enregistrer
plusieurs configurations matérielles.

Profils matériels... |

0K I Annler | Appliquer, |
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Cet onglet permet a I’administrateur local de modifier un certain nombre de
parametres et ajouter des périphériques. Cet onglet est également utilisé pour créer des
profils matériels.

Profils matériels 2x

Yous pouvez configurer des profils matériels pour
différentes configurations matérielles. Au démarrage,
wous pouvez choisir le profil que vous voulez utiliser.

Profils matériels disponibles

Profil 1 {Actuel)

Proptigkés Copigr... Renonimet ... SUpprimet: |

—Sélection de profils matériels

Lors du démarrage de \Windows 2000

" attendre que [utiisateur sélectionne un profil matériel

(¢ Sélectionner le premiet profil de la liste en I'absence de sélection aprés

I 30 3: secondes

(874 I Annuler |

La notion de signature des pilotes apporte une sécurité supplémentaire. Le principe
consiste a n’autoriser I’installation d’un pilote uniquement si celui-ci est signé, ¢’est-a-
dire spécifiquement écrit pour Windows 2000 Pro.

Options de signature du pilote 2=l

Pour s'assurer de leur intégrité, tous les Fichiers se trauvant sur le CO-ROM
‘Windows 2000 sont signés numériquenent par Microsoft et aukomatiquennent
vérifigs au cours de linstallation.

Quand vous installerez un nouvead logiciel, les paramétres de wérification
suivants seront utilisés,

—Yérification des signatures de fichiers

€ Ignarer : installe tous les fichiers, quelles que soient leurs signatures

& Wwertir 1 affiche un message avant dinstallzr un Fichier non signé:

€ Interdire : empéche linstallation de fichiers non signés

—Option d'administrateur

¥ Définir les paramétres en tant gue paramétres par defaut

ol4 I Annuler |

Le gestionnaire de périphériques affiche 1’état des périphériques, les conflits et permet
de modifier les paramétres.

E_ Gestionnaire de périphériques _ ||:||1|
J Action  Affichage |J = = | | @ |J |

Cartes graphiques

Cartes réseau

B3 Carte SMC EZ 10/100 (SMC1211T3)
B8 ECI Telecom USE ADSL WAN Madem
E]--@ Claviers

[]--Q Contrdleur de bus USB

[+ Contrdleur de lecteur de disquettes
52 Contrdleurs ATAJATAPL IDE

[#-€p|> Contrdleurs son, vidéo et jeu

[]--Q Lecteurs de CD-ROM/DVD-ROM

[+ Lecteurs de disque

-

LA | arbanwe da dicanabras
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L’assistant Ajout de matériel correspond exactement a 1’icone Ajout et suppression de
matériel du Panneau de configuration. Le processus Plug and Play est similaire a celui
de Windows 98.

Onglet Profils des utilisateurs

Les profils utilisateurs permettent de garder I’environnement du bureau de chaque
utilisateur se connectant a la machine. Il existe une notion de profils distants dans une
architecture de domaine. Si Windows 2000 Pro est installé en monoposte ou en groupe
de travail, on ne peut utiliser que les profils locaux.

Propriétés systéme ﬂll

Générall Identification réseaul Matériel  Profil des utilizateurs |Avancé|

d'autres informations sur l'ouverture de session. Un profil
différent peut &tre créé sur chaque ordinateur utilizé ou
woug pouvez sélectionner un profil iinérant qui zera le
méme partout,

@ Un profil utiizateur contient la configuration du Bureau et

Frofils enregistrés sur cet ordinateur :

| Taile| Type | Madifie.. |
Compte incornnu 12557...  Local 03/06/...
WE LIRYadministrateu b g .

Onglet Avancé

Permet a I’administrateur de régler les variables d’environnement, les parameétres du
fichier boot.ini, les performances des applications et la mémoire virtuelle comme
Windows NT4.

Propriétés systéme 2 x|

Générall Identification léseaul Matériell Prafil des utilisateurs

— Performances

Les optiohs de performances contrélent la maniére dont les
applications utilizent la mémoire, ce qui influe sur la rapidits de
volre ordinater.

Options de performances...

—Wariables d'environnement

Les variables d'enviranhement indiquent & vatre ordinateur ol
trouver certaing types d'informations.

Yariables d'environnement. ..

— Démarrage et récupération

G Les options de démarrage et de récupération indiquent & vatre
ordinateur comment démarrer et gérer les enreurs provogquant
soh arrét.

Démarrage et récupération... |

ak. I Annuler | Aippliguer

Installation de matériel

Nous avons vu au début de ce module que Windows 2000 Pro intégre maintenant la
norme Plug and Play au méme titre que Windows 98. L’icone Ajout/Suppression de
matériel dans le Panneau de configuration exécute un assistant qui tentera de détecter
tout nouveau matériel installé.
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Assistant Ajout/Suppression de materiel

Sélectionner une tache pour le matérnel
(uelle tiche voulez-wous effectuer sur le matériel ?

; Dutera’Depanner un periphéngue B
nigizzez cette option por ajouter un nouveaw penphénque a votre ordinateur Du
voug avez des difficultés & faire fonctionner un périphérique. E

= Désinstaller/Déconnecter un pénphéngue
Choizizzez cette option pour désinstaller un péripheéngue ou pour préparer
l'ordinateur & la déconnesion d'un pérphernique.

<Erécédent| Suivant > I Antuler |

Cet assistant permet également de dépanner ou de supprimer des périphériques de
votre environnement de travail. En cas d’échec du processus d’installation
automatique, il est toujours possible d’installer manuellement un périphérique. Dans
ce cas, il faudra s’assurer que 1’on dispose d’un pilote fourni par le constructeur et
compatible avec Windows 2000 Pro.

11 est possible que Windows 2000 Pro détecte un nouveau matériel mais qu’il ne
dispose pas du pilote. Il faudra a ce moment la indiquer le chemin d’acces par lequel y
accéder.

Assistant Ajout,/Suppression de matériel

Trouver le nouveau matériel
“Windows peut aussi détecter le matériel gui n'est paz compatible Plug-and-Flay.

Lorsque Windows détects un nouveau matérnel, i analyze les paraméties utilisés powr =
perphérique et installe le pilote approprig.

Youlez-vous que Windows recherche volre nowveau maténel ?

' Oui, rechercher le nouveau matériel

& Hon, e veus choisi e maténsl & partic dune lighe

< Précédent I Suivant = I Annuler

Configuration du réseau

Le paramétrage du réseau est bien plus souple que dans les versions précédentes.
L’icone Reseau du Panneau de configuration ou un clic avec le bouton droit de la
souris vous permet d’accéder aux propriétés du réseau. Les ¢léments du réseau local et
I’accés réseau a distance ont été regroupés dans une méme fenétre.
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5 Connexions réseau et accés a distance

J Fichier  Edition  Affichage Faworis  Outils  Avancé 2

=101 |

J 4= Précedente - = - | @Rechercher L Dossiers @Historique |E q; e | Eg~-

et acces a distance

Ce dossier contient des connexions
réseau pour cet ordinateur et un LI

i Etablir une Club-Internet  Connexion au
Connexions réseau nouvell... réseau local

Connexion
privée virku. .

|4 ohjet(s)

4

Pour visualiser les paramétres d’une connexion, il suffit de faire un clic droit sur
I’icone correspondante puis Propriétés. Ainsi, il est tout a fait possible de configurer
le protocole TCP/IP manuellement pour le réseau local et automatiquement pour
I’accés a I’Internet trés facilement. Une occurrence du protocole est implémentée dans

chaque fenétre de propriété.
Général |
Se connecter en utilisant ;

I Carte SMC EZ 104100 [SMC1211T3)

Propriétés de Club-Internet 21|
Configurer | Générall Dpt\onsl Sécuité  Gestion de iéseau IF‘artageI
Les composants sélectionnés sont utiizés par cette connexion : Tupe du serveur d'acess & distance appelé :

Client pour les réseaus Microsoft

O Equilbrage de charge réseau

Partage de fichiers et dimprimantes pour les éseaus Micr...
 Protocale Intemet [TCP/IP)

Installer... | Désinstaller | Froprigtéz I

— Description

Pratocole TCPAP [Transmission Control Protocol/Intermet
Frotocol]. Le protocole de réseau étendu par défaut qui Installer...

Les composants sélectionnés sont utilisés par cette connexion :

Equilitrage de charge réseau
Client pour les rézeau Micrasoft

Désinstaller

Paraméties |

Froprigtés

permet la communication entre différents rézeaux
interconnectes. L
i Diescription

™ afficher une ictine dans la Bame des tiches une fois connects

Protocale TCPAP (Transmission Control Protocol/ntemet
Pratocal). Le protocale de réseau étendu par défaut qui
permet la communication entre différents réseaus

OK | Arnrler |

Pour supprimer une connexion réseau, il suffit de cliquer sur son icone avec le bouton

droit de la souris et choisir la commande Supprimer.
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Gestion des disques et des volumes

e Archivage classique
et dynamique

e Les volumes
Windows 2000

e La gestion des
données

"fii Racine de la console'Gestion des disques (Local) =100 =]
J Action  Affichage |J = = | | @ “ ‘
Arbre | Volume Disposition | Type | Systeme de Fichiers | Statut =
[ Rache de la console Partition Debase FAT3Z Sain 2,9
B Défragmenteur de dsque (SMouveau nom (1) Partition  Debase WTFS Sain 4,3
7. 13 Gestion des disques fLocal) SDwINDE (C1) Partition  Debase FAT3Z Sain (Systéme) 2,4
Ewindowsz000s (D) Partition De base  NTFS Sain (Démarrer) 4,8
@010424_0749 iF:)  Partition De base CDFS Sain B4E
4 |
SIp-ROM 0
ovD (F1) 010424_0749 (F:)
645 Mo 648 Mo CDFS
Connecté Sain
D-ROM 1
CO-ROM (G:)
Connecké
“PDisque 0
De base WINIS (I windows: || DONNEES Nouveau
18,64 Go 2,44 Go R 4,28 Got 2,93 GoFff| 4,88 Ga nT |]3,50 Go
Connecks Sain (Syst [ |Sain (Dém: || 5ain Sain Mon alloué
W Non alloué [l Partition principale [l Partition étendue [l Lecteuw logique |

N

Windows 2000 Pro intégre un outil de gestion des unités de disques sous la forme
d’une console MMC nommée Gestion de [’ordinateur. Cette console regroupe
plusieurs outils parmi lesquels la gestion des unités de stockage.

J Action  Affichage |J G = | | | £

=10l |

Arbre I

@ Gestion de l'ordinateur {local)

Elm CQukils systéme

E]--@ Observateur d'événements

I:I---% Informations systéme

F-@ Journaux et alertes de perfarmar

(-2 Dossiers partagés

Gestionnaire de périphériques

[+-#% Utilisateurs ek groupes locaux

EI@ Stockage

----- (2] Gestion des disques

----- ﬁ? Défragmenteur de disque

ek ccheurs logiques

- g Médias amovibles
15 Pools de médias

T 1 Emplacements physiques

- File d'attente de travail

----- 5} Demandes d'opérateurs
E]--@ Services et applications

4] | 2l

Mom | Type | Mappage |
;ﬁn: Disquetke 315 pouces Local
= Disque local Local
=0 Disque local Local
=IE: Disque local Local
@ F: Disgue compack Local
[=H Disque cormpack Lacal
=1 Lecteur réseau  sur 'client’
= Disque lacal Local
= Lecteur réseal d$ sur 'ordizn’

Ce systeme d’exploitation apporte une nouveauté en introduisant deux types de
disques. Les disques d’archivage classique et les disques d’archivage dynamique. Les
notions de partitions et de lecteurs logiques, quant a elles restent inchangées par

rapport 2 Windows NT4.

Archivage classique et dynamique

Le stockage classique s’apparente a celui de Windows NT4 a la différence qu’il prend
en charge les partitions de type FAT32. Sous Windows 2000 Pro le nombre de
partitions principales sur un disque de base est limité a quatre.

La notion de stockage étendue permet de contourner cette limite dans la mesure ou
I’on gere des volumes. Nous récapitulons ci-apres la correspondance entre un stockage
de base (classique) et un stockage dynamique.
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Stockage de base Stockage dynamique
Partition Volume
Partition systéme ou de démarrage Volume systéme ou de démarrage
Partition active Volume actif
Partition étendue Volume ou espace non alloué
Lecteur logique Volume simple
Volume, agrégat par bande ou ensemble | Volume, agrégat par bandes ou volume
miroir miroir
Agrégat par bandes avec parité Volume RAID 5

Convertir un disque de base en disque dynamique

11 faut tenir compte du fait que seul Windows 2000 Pro aura accés au disque
dynamique. Si un autre systéme d’exploitation est installé sur le disque, il sera
impossible d’y accéder. Cette opération nécessite un certain nombre de conditions :

e [l doit y avoir un espace libre non alloué sur le disque d’au moins 1 Mo a la fin du
disque nécessaire aux routines de gestion de disques.
e Un média d’archivage mobile est uniquement un archivage classique.

e Sile disque mis a jour fait partie d’un agrégat de bande avec ou sans parité, tous les
disques de I’ensemble doivent &tre mis a jour.

e Les disques avec une taille de clusters supérieure a 512 Ko ne peuvent étre mis a
jour.

Mise a niveau en tant que disque 2x|

Mettre & niveau ces dizques de basze
1 Disque 0
Dizque 1

Ok, I Annuler |

A partir de la console MMC Gestion de I’ordinateur, faire un clic avec le bouton droit
de la souris sur le disque a mettre a jour et choisir la commande Mettre a niveau en
tant que disque dynamique.

Cliquer ensuite sur le bouton « Mettre a jour ».

Disques a mettre a niveau 2xl

Cette ligte indique guels dizques geront miz & niveau.

Marm | Contenu du dizgue | Mize & niveau
Disgue 1 Cui

Mettre & niveau | Annuler |
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Un message vous demande de confirmer.

Gestion des disques i

Une Fois ces disques mis & niveau en disques dynamiques, aucun volume de ces disques
ne vous permettra de démarrer avec des wersions précédentes de \Windows, Etes-vous
sl de vouloir mettre & niveau 7

Si le disque qui est mis a niveau contient la partition d’amorgage et les fichiers
systemes de Windows 2000 vous devrez redémarrer I’ordinateur. En dehors de ce cas,
les modifications sont prises en compte automatiquement.

Notez également qu’il est possible de procéder a 1’opération inverse et revenir sur un
systéme d’archivage classique. Vous devrez cependant retirer tous les volumes de ce
disque avant de lancer la conversion. De ce fait, toutes les données stockées sur les
volumes seront définitivement perdues.

Les volumes Windows 2000 Pro

Un volume est une unité d’archivage dynamique utilisée par Windows 2000 Pro. Il
peut inclure tout ou une partie de un ou plusieurs disques.

Windows 2000 Pro propose trois types de volumes :

o JVolume simple : qui correspond a une partition sous Windows NT4.

e Volume réparti : correspond a un ensemble de volumes sous Windows NT4
pouvant étre étendue a tout moment.

o Volume entrelacé : qui peut étre constitué de 2 a 32 volumes. Celui-ci est créé
depuis plusieurs disques. On peut utiliser n’importe quel systéme de fichiers sur un
tel volume. La performance en écriture constitue le principal avantage des volumes
entrelacés, 1’écriture s’effectuant de maniére simultanée sur les disques.

Les volumes miroirs/duplex et RAID 5 offrant une tolérance aux pannes sont
utilisables uniquement sous Windows 2000 server.

Pour créer un volume sur un disque dynamique, cliquer avec le bouton droit de la
souris sur un espace libre puis choisir la commande Créer un volume.

Assistant Création de volume

Sélection du type de volume
Quel type de volume voulez-vous créer ?

— Type du volume

) % alume en mirair

) Yolume fractionng 1 olume BSID-

! Yolume agrége par bande

— Description

Un volume simple est constitug d'espace libre sur un disgue dynamigue uniqus.
Créez un volume zsimple i vous dizpozez de suffizamment d'espace disque pour
wotre volume sur un disque unigue. Yous pouvez étendre un volume simple en

ajoutant de l'ezpace libre provenant du méme disque ou d'un autre disque.

<Erécédent| Suivant » I Annuler |

Choisir éventuellement les disques a utiliser et déterminer la taille du volume.
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Assistant Création de volume

Sélectionner les disques
Yous pouvez sélectionner les disques et fixer a talle de disque pour ce valume,

Sélectionnez un disque seulement.

Tous les dizques dynamiques disponibles Dizques dynamigues selectionnés :
<< Suppnmer
EL Suppnmer tout
Taille tatale du volume : BUU Mo
~ Taille
Pour le disque sélectionng : B00 ::IMU ERT 1122 Mo

<Erécédent| Suivant » I Annuler

Attribuer ensuite une lettre au volume.

Assistant Création de volume

Attribuer une lettre de lecteur ou de chemin d'accés
YYous pouvez assigner une lettre de lecteur ou un chemin d'accés de lecteur & ce volume.

Yous pouvez acceder a votre volume grace & la lettre ou au chemin d'accés de lecteur
que vous ui attribuez.

& Attibuer une lettie de lecteur ; i

€ Monter ce volume dans un dossier vide prenant en charge les cheming de lecteurs

Farcaurir.. |

" Me pas attribuer une lettre ou un chemin d'accés de lecteur

<Erécédent| Suivant » I Annuler

La derniére étape consiste a formater le volume.

Hom de wolume ; Ifat32 dun

Sustéme de fichiers ;

Taille d'unité d'allocatior : IF'al défaut j

[ Effectuer un formatage rapide

[T &ctiver la compression des fichiers et dossiers

0K I Annuler

Contrairement a une partition, un volume devenu trop petit peut étre étendu sans perte
de données. Pour étendre un volume, cliquer avec le bouton droit de la souris sur le
volume et choisir la commande étendre un volume.
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Assistant Extension du yolume

Sélectionner lez dizques
Sélectionnez les dizques et la taillz de dizque pour agrandir le vaolume.

Four agrandir le wolume, électionnez un ou plusieurs disques.

Toug lez dizgues dyhamiques dizponibles : Dizgues dynamiques sélectionnés :

A | Dizque 1 200 Mo
<< Supprimer |
<< Supprimer tout |

Taille tatale du wolume : 200 Mo
— Taile
Pour les dizques sélectionnés : |2DEI ﬁ Mo Maximum 522 Mo

<Erécédent| Suivant » I Annuler

Gestion des données

Windows 2000 Pro dispose tout comme Windows NT4 d’une sécurité accrue sur les
partitions ou volumes NTFS. D’autres ¢léments comme les quotas de disques ou le
cryptage des données ont été ajoutées, formant ainsi une boite a outil compléte pour
assurer la sécurité des données.

La plupart de ces outils ne sont opérationnels que sur les partitions ou volumes NTFS.
11 est naturellement possible de convertir une partition ou un volume FAT16 ou
FAT32 vers un systéme de fichier NTFS.

Convertir un systéme de fichiers

Ouvrir une fenétre en mode ligne de commande par le menu Démarrer — Exécuter et
CMD.

Lancer ensuite la commande :

convert L: /fs:ntfs /v etrépondre au message

System32'.cmd.exe

Microsoft Windows 2HBH [Uerszion 5.80.21951
(C> Copyright 1985-28P@ Microsoft Corp.

D:~\>convert 1: sfs:intfs ~u

Le type du systéme de fichiers est FAT32.

Entrez le nom de volume en cours pour le lecteur L: fat 32 dyn
Un nom de volume incorrect a été entré pour ce lecteur.

D:s>convert 1: #Ffz:ntfs v

Le type du systéme de Fichiers est FAT32.

Entrez le nom de volume en cours pour le lecteur L: fat32 dyn
Détermination de 1’espace disque requis pour la conversion du systéme
de fichiers...

Espace disqgue total : 819200 Ko

Espace libre sur le volume : 817580 Ko

Ezpace regquis pour la conversion : 7355 Ko

Conversion du systéme de fichiers

La conversion est terminée

1 RN

Si la partition systéme doit étre convertie, il vous sera demandé de redémarrer
I’ordinateur pour réaliser la conversion apres avoir lancé la commande.
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Compresser les fichiers et les répertoires

La compression des fichiers et des dossiers se fait suivant le méme procédé que sous
Dos 6.22. Cependant, Windows 2000 Pro ne peut compresser des données que sur un
volume NTFS. Le rapport de compression se situe en moyenne a 2:1.

11 est possible de compresser un fichier, des fichiers, des répertoires ainsi que les sous
répertoires qu’ils contiennent. Tout fichier ajouté a un dossier compressé I’est a son
tour automatiquement.

Les dossiers ou fichiers compressés apparaissent en bleu dans 1’arborescence si
I’option a été activée dans les parametres d’affichage.

Pour compresser un dossier ou un fichier, cliquer sur le bouton « Avancé » de la
fenétre de propriétés.

Attributs avancés e |

Choisissez les paramétres que vous désirez pour ce dossier

Lorsgue wous appliquerez ces modifications, wous devrez indiquer
si elles s'appliqueront aussi 4 tous les sous-dossiers et Fichiers.

—Attributs d'archivage et d'indexation

[ ie dossier est prét 4 &tre archive:

¥ autoriser lindexation de ce dossier pour la recherche rapide

—Attributs de compression ou de crvphage

[ Compresser le contenu pour minimiser l'espace disque nécessaire

[ Crypter le contenu pour sécuriser les données

oK I Annuler |

S’il s’agit d’un dossier, sélectionner une des deux options pour compresser les sous-
dossiers ou non.

Confirmation des modifications d"attributs x|
Vous avez choisi d'effectuer les modifications d'attributs suivantes

désactiver lindexation du conteny, compresser

Youlez-vous n'appliquer la modification gu'a ce dossier ou également. 4
l'ensemble de sous-dossiers et fichiers ¥

" N'appliquer les modifications qu'd ce dossier

% appliquer les modifications & ce dossier et & bous les sous-dossiers et fichiers:

[8]:4 I Annuler

Déplacement et copie de fichiers compressés

Tant que la copie ou le déplacement se réalise d’un volume NTFS a un autre ou a

I’intérieur d’un volume, la compression est héritée ou maintenue, a savoir :

e Lorsqu’un fichier est copi¢ d’un dossier a I’autre, I’attribut de compression du
répertoire cible prime. Dans ce cas, la compression est héritée.

e Lorsqu’un fichier est déplacé d’un dossier a I’autre, le statut de compression du
fichier est conservé.

o Si les fichiers ou les dossiers sont copiés ou déplacés d’un volume vers un autre,
les attributs du dossier cible sont hérités.

o Si les fichiers sont déplacés ou copiés a partir d’un autre systéme que NTFS, les
attributs de compression du répertoire cible sont hérités.
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Note : il faut éviter de placer des fichiers compressés (comme les .zip) sur des dossiers
compressés car Windows 2000 perd du temps a essayer de les compresser.

La gestion des quotas de disque

Le principe des quotas de disque consiste a limiter I’espace disque aux utilisateurs.
Lorsque la limite est atteinte, un message d’erreur est regu par 1’utilisateur. I est
possible de fixer des quotas différents suivant I’utilisateur tout comme un seul
utilisateur peut recevoir plusieurs entrées de quotas.

La mise en place de quotas n’est possible que sur les volumes NTFS et par
I’administrateur local seulement.

Pour mettre en place les quotas, faire un clic avec le bouton droit de la souris sur le
volume puis choisir la commande Propriétés et activer 1’onglet Quotas.

Propriétés de FAT32 DYN (L:) 21|

Générall Outilz I Matériell F'artagel Sécuritél Stockage étendy  GHuota IPartageWehI

§ Etat:  Les quotas de disque sont désactives

V¥ Activer la gestion de quata

I Befuser de l'sspace disque aux utiisateurs qui dépassent leur limite de quata

Sélectionnez la limite de quota par défaut pour les nouveaus utilisateurs sur ce volume
™ Me pas limiter l'ezpace disque

@ Limiter l'espace disque & I 100 IMD j

Definir le niveau d'avertissement & I a0 IMD j

Sélectionnez ez options de journalization de quota pour ce volume :

[~ Enregistrer [événement lorsqu'un utilisateur excéde sa limite de quota

[T Ervegistrer ['événement lorsqu'un tiisateur escéde son niveau d'avertiszement

0K | Annuler Appliquer

Cliquer ensuite sur le bouton « Entrées de quota ».

“2 Entrées de quota pour FAT32 DYN (L:) I ] B
Quota Edition  Affichage 7

DX Q

Etat | Morm | Mom d'ouverture de session | Quantité utilisée | Limite de quota | i

0 ockeks Tllirnite:

Total de 1 élément(s), dont 1 sélectionnés.

4| | ol
4

Un message d’information concernant la mise a jour des statistiques, cliquer sur
« OK ».
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x

Yous ne devriez activer le systéme de quota que si vous avez l'intention d'utiliser les
quokas sur ce volume disque, Lorsgue vous réactiverez le syskéme de quota, le volume
sera analysé & nouveau pour mettre & jour les statistiques d'utilisation du disque. Ceci
pourta prendre plusieurs minutes,

Cliquez sur CK pour activer e systéme de quoka maintenant,

Annuler |

Le cryptage des fichiers et des dossiers

Tout comme la compression, le cryptage n’est réalisable que sur les volumes NTFS. 11
se réalise par un processus complétement transparent a 1’utilisateur, les clés de
cryptage ainsi qu’une clé de récupération sont écrits en en-téte de fichier. Lorsque le
fichier est ouvert, le systéme utilise la clé privée pour le décrypter avec peu
d’intervention du processeur.

En cas de copie ou de déplacement, les fichiers cryptés conservent leurs attributs. Si
un autre utilisateur tente de 1’ouvrir, de le copier ou de le déplacer, le cryptage fera
échouer la commande.

On accede a la boite de dialogue de cryptage exactement comme pour la compression.

Attributs avancés e |

Choisissez les paramétres que vous désirez pour ce dossier

Laorsque wous appliqguerez ces modifications, wous dewrez indiquer
si elles s'appliqueront aussi a bous les sous-dossiers ek Fichiers.

—atkkributs d'archivage et d'indexation

™ Le dossier est prét & étre archivé

v autariser lindexation de ce dossier pour la recherche rapide

—atktributs de compression ou de cryptage

[ Compresser le conkenu pour minimiser 'espace disque nécessaire

¥ rypter le contenu pour sécuriser les donnees:

(0’4 I annuler |

Note : Le cryptage et la compression sont incompatibles entre eux, c¢’est-a-dire que
’on ne peut pas crypter un fichier compressé et que 1’on ne peut pas compresser un
fichier crypté. De plus, le dossier contenant les fichiers systémes et le répertoire
WINNT ne doivent étre cryptés sinon le systéme deviendrait inaccessible.
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Gestion des utilisateurs et groupes

O Gestion de I'ordinateur

e Gestion des comptes
utilisateur

e La gestion des
groupes

=10l x|

J Action  Affichage “ e = | | | £

Arbre I

@ igestion de l'ordinateur {local)
Elm Outils systéme
Observateur d'événements
Informations systéme
H Journaux et alertes de performance
Dossiers partagés
-4 Gestionnaire de périphériques
(=¥ Utilisateurs et groupes locaux
Ltilisatbeurs:
(7] Groupes
E—]@ Stockage
-] Gestion des disques
@ Défragmenteur de disque
=) Lecteurs logiques
@ Médias amovibles
[ % Services et applications

Mom | Mom détaillé

Description

Adm\nistrateur

Invite
mIUSR_PCSER... Compte Invite Internet
mIWAM_PCSE. .. Compte Invité Internet

Campte d'utilisateur d'
Compte d'utilisateur im
Compte inkégré permel
Compte intégré permel

La notion de compte utilisateur repose sur les mémes principes que sous

Windows NT4. Lorsque Windows 2000 Pro est installé comme client d’un domaine,
la base de compte est stockée sur le contréleur de domaine. Si son installation est
organisée sur un poste seul ou autour d’un groupe de travail, la base de compte est
stockée localement sur chaque ordinateur dans le répertoire contenant le systéme (la

base SAM).

En d’autres termes, un compte en groupe de travail ne peut étre utilisé que sur une
machine en local. Si un utilisateur est appelé a se connecter sur plusieurs ordinateurs,
son compte devra étre créé sur chaque machine.

Par défaut, Windows 2000 Pro crée deux comptes utilisateur a 1’installation.

Compte administrateur

Ce compte donne tous les droits sur la machine, comme 1’installation de périphériques,
la création d’autres comptes ou la modification des stratégies de sécurité. Les droits
sur les objets, les répertoires et les fichiers sont illimités. Lors de I’installation de
Windows 2000 Pro, il est demandé un mot de passe pour ce compte.

Compte invité

En principe, ce compte est désactivé par défaut et n’offre pratiquement aucun droit a
I’utilisateur qui se connecte avec. 11 est quelquefois utilisé lorsque 1’on souhaite
qu’une personne se connecte une fois de temps en temps sur une machine qui n’est pas
son poste de travail habituel.

Création des comptes utilisateur

La gestion des comptes utilisateur se fait par ’intermédiaire du composant enfichable
Utilisateurs et groupes locaux dans la console Gestion de [’ordinateur.
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O Gestion de l'ordinateur -0l x|
J Action  Affichane |J = = | | | EX |
Arbre I Mo | mom détaile | Description
Gestion de [ordinateur flocal) 5 admiristrateur Compte d'utilisateur d'administ
Elﬁg outils systéme .%Invité Compte d'utilisateur invité
@ Observateur d'événements QIUSR_PCSER. .. Compte Invité Internst Compte inkégré permettant ['ac
% Informations syst&me QIWF\M_PCSE. . Compke Inviké Inkernet Compke intégré permattant 'a:

@] Journaux st alertes de performar

L2l Dassiers partagés
EI" Gaestionnaire de périphériques

=1-#3 Utilisateurs et groupes locaus

EI--@ Stockage

([ Gestion des disques
Defragmenteur de disque
=) Lecteurs logiques

- Médias amavibles

[]--& Services et applications

A | 2Ll | ©
| [ |

Pour créer un nouvel utilisateur, cliquer avec le bouton droit de la souris sur le dossier
Utilisateurs et choisir la commande Nouvel utilisateur.

Mouvel utilisateur d |

Ham d'utilizateur : I
Mom détaillé |
Dezcription : I
Mot de pasze I

Corfirrmer le mot de pasze : I

[T L'utilizateur doit changer de mat de pazse & la prochaine ouverture de sessior

[ L'utilisateur ne peut pas changer de mot de passe
[T Le mot de passe n'expire jamais

[ Le compte est désactive

[Creer I Fermer

Dans cette interface, il vous est demandé les informations suivantes :

e Nom d utilisateur : représentant 1’identification du compte. Peut contenir jusqu’a
20 caractéres hormis les caractéres spéciaux comme ? /\[ ] « : + - * <>. Cette
information n’est pas sensible a la casse (majuscule/minuscule).

e Nom complet : pouvant contenir des informations plus précises, comme le nom et
le prénom de I’utilisateur.

e Description : permet de donner d’autres informations comme le service, le poste ou
autre.

e Mot de passe : dont la taille maximale est de 128 caractéres, cette information est
sensible a la casse qu’il faudra respecter lors de I’ouverture de session.
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e Les cases a cocher permettent de paramétrer la durée de vie des mots de passe ainsi
que la possibilité de les changer. Par ces options, un compte peut également étre
désactivé.

Visualiser ou modifier les propriétés d’un compte

Pour visualiser ou modifier les propriétés d’un compte utilisateur, cliquer avec le
bouton droit de la souris sur le compte et choisir la commande Propriétés. L’onglet
Général reprend les informations entrées lors de la création du compte.

L’onglet Membre de offre la possibilité de gérer 1’appartenance aux groupes du
compte utilisateur. Ce principe 1a encore est le méme que pour Windows NT4.

Propriétés de Administrateur d |

Général Membre de | Profil I Appel entrantl

Membre de
@Administrateuts

Supprimer |

L’onglet Profil sera utilisé pour stocker le profil de I'utilisateur dans un répertoire,
déclarer un script d’ouverture de session qui sera lu et exécuté automatiquement a la
connexion et créer un répertoire de base pour 1’utilisateur.

Propriétés de Administrateur 2x|

Générall Membre de  Profil |ﬁ3«|:u|:uelentrant|

r— Prrofil utilizateur

Chernin du profil ; ||

Script d'ourverture de session | I

— Dozsier de baze

' Chemin local ; I
{~ Connecter : IZ: j &: I

0k I Annuler | Appliguer |
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Gestion des groupes

Un groupe est un objet contenant des comptes utilisateurs. Le principe est qu’un
utilisateur peut étre membre d’un ou plusieurs groupes. Les groupes sont créés pour
gérer de maniere plus efficace les droits d’accés et la sécurité de Windows 2000 Pro.
Toutes les permissions affectées a un groupe sont automatiquement propagées aux
utilisateurs faisant partie du groupe.

Lorsqu’un nouvel utilisateur est déclaré, il suffit de le faire appartenir a différents
groupes sans avoir a revoir les permissions.

Les groupes locaux

Suivant la méme logique que les comptes utilisateurs, si Windows 2000 Pro est
installé autour d’un groupe de travail, seuls des groupes locaux pourront étre créés. A
ce moment-1a, ils devront étre paramétrés sur chaque machine. Si le réseau est
organisé autour d’un domaine, des groupes globaux seront utilisés pour rassembler des
utilisateurs d’un domaine.

Seuls des comptes locaux pourront étre intégrés a des groupes locaux et les
permissions ne pourront étre assignées qu’au niveau des ressources locales de la
machine.

Le composant enfichable utilisé est le méme que pour les comptes. Un compte de
groupe peut comporter jusqu’a 256 caracteres, et seul le signe « \ » est interdit.

_ioix
“ Action  Affichage |J [ | | | EZ |
Arbre I | raom | Description |
‘g Gestion de lordinateur (ocal) Administrateurs Les administrateurs ont l'accés complet et flimit,,.
Elﬁ Ciutils systéme @Duplicateurs Prend en charge la réplication de fichisrs dans ...
@ Observateur d'événemen Invités Les invités disposent du méme accés que les m...
@ Informnations syskéme Opérateurs de sauvegarde  Les opérateurs de sauvegarde peuvent passer ..,
ﬁ Journauy et alertes de pe Utilisateurs Les utilisateurs sont empéchés d'effectuer des ...
bl Dossiers partagés gutilisateurs awEC POUYOIF Les utilisateurs avec pouvaoir possédent la plup...
Gestionnaire de périphéric | M &dministrateurs DHCP Les membres qui onk un accés autarisant adr. .
El'" Ukilisateurs et groupes loc Utilisateurs DHCP Les membres qui onk un accés autorisant uniqu...

E [ kilisateurs @Utilisateurs WINS Membres possédant un accés en affichage seul...

EI@ Stockage
w7 Gestion des disques

E Défragmenteur de disque
= Lecteurs logiques

@ Médias amavibles

[]--& Services et applications

Les groupes prédéfinis

Un certain nombre de groupes prédéfinis sont présents sous Windows 2000 Pro, ils
possédent des droits standard permettant de réaliser I’ensemble des taches de gestion
du systéme. D’autres groupes non visibles et non modifiables sont intégrés au
systéme. Nous vous présentons ci-apres la liste de ces groupes

Nom du groupe | Visible Propriétés

Administrateurs Oui | Les membres effectuent ’ensemble des tiches de gestion
du systéme

Invités Oui | Les membres de ce groupe ont des droits restreints
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Utilisateurs Oui | Groupe par défaut de tous les utilisateurs créés. Les
membres ont des droits d’utilisation de la machine mais
pas de gestion

Utilisateurs avec | Oui | Identique au groupe des utilisateurs avec des priviléges

pouvoir supplémentaires comme la gestion des utilisateurs et le
partage des ressources

Opérateurs de Oui | Permet la restauration et la sauvegarde des répertoires

sauvegarde sans permission supplémentaire

Réplicateurs Oui | Visible et utilisé si la réplication est configurée

Tout le monde Non | Groupe générique auquel appartiennent tous les
utilisateurs

Utilisateurs Non | Tout utilisateur détenant un compte sur I’ordinateur actif

authentifiés

Créateurs Non |Inclut les comptes de propriétaire des ressources

propriétaires

Interactif Non | Inclut I’utilisateur connecté

Réseau Non | Contient les comptes des utilisateurs connectés via le
réseau

Création de groupes locaux

La création d’un groupe se réalise par un clic avec le bouton droit de la souris sur le
dossier groupe puis par la commande Nouveau groupe.

Maom de groupe : ||

Dezcrption : I

tembres :

Ajouter... Supprimer

Les boutons « Ajouter » et « Supprimer » permettent de gérer les membres du groupe.
Vous noterez que 1’on peut insérer des groupes et des utilisateurs dans un groupe.

Regarder -

DegAICer |=l PoseRvEUR 2
Hom | Dang le dossier | :l
R INTERACTIF

CERESEAU

€7 SERVICE

€ STYSTEM J
ﬁzUTILISﬁTEUH TERMIMAL SERYER

ﬁ Administrateur PCSERYEUR

€y it PCSERVELIR =l

Ajouter I Werifier les noms
|<< Entrez des noms séparés par dez pointz-virgules ou choisizzez & partir de la liste >
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Sécurité de Windows 2000 Pro

o Les droits NTFS

o [ audit

e Les stratégies de
sécurité

Les outils de sécurité

Un ensemble d’outils est aujourd’hui proposé afin de répondre aux besoins de plus en
plus croissants en matiére de sécurité. Windows 2000 Pro a été congu sur la base de
Windows NT4 avec des améliorations sensibles. Voici une liste des outils
disponibles :

Connexion obligatoire : un nom d’utilisateur et un mot de passe sont nécessaires
pour accéder au systéme.

Contréle d’accés discrétionnaire : chaque fichier sur un volume NTFS peut se voir
assigner des droits spécifiques par 'utilisateur qui en est le créateur, le propriétaire
ou encore par 1’administrateur.

Audit des événements de sécurité : 1’audit inclut les tentatives de connexion, les
acces aux fichiers, aux dossiers et aux objets. L’accés au résultat de 1’audit est
¢galement sous contrdle.

Chiffrement du systeme de fichiers : possibilité de chiffrer les fichiers NTFS. Seul
I’utilisateur qui a chiffré le fichier peut y accéder. Une seule exception est a noter,
1I’administrateur peut toujours accéder a ce type de fichier afin d’assurer la
récupération en cas de probléme.

Outils d’analyse de sécurité : I’administrateur peut analyser la sécurité par rapport
a un modele et déterminer les actions a entreprendre pour améliorer la sécurité du
systéme, en local ou en domaine.

1IPSec : permet d’utiliser le chiffrement des données entre les ordinateurs hotes et
locaux et un réseau a distance. Ceci permet de créer une connexion sécurisée contre
tout intrus ou tout service refuseé.

GPO : I’administrateur contrdle et gére la sécurité au moyen d’objet de stratégie de
groupe (GPO). Cela permet la gestion centralisée de la sécurité¢ dans un
environnement de domaine.

Certains de ces outils étaient déja disponibles sous Windows NT4 alors que d’autres
ont été mis au point sous Windows 2000 Pro. Suivant les versions installées et le
systéme de fichiers choisis, certains pourront ne pas étre disponibles.

Droits NTFS

Le principe est le méme que pour Windows NT4. A savoir, seuls les volumes NTFS
peuvent étre sécurisés localement. Attention, par défaut, il n’existe aucune sécurité
mise en place sur un dossier. Autrement dit, le droit Contréle total est affecté au
groupe Tout le monde par défaut.
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Ces droits devront étre changés en cas de besoin par le propriétaire du dossier ou du
fichier, le créateur ou encore 1’administrateur de la machine.

Si I’on sécurise un dossier, les fichiers contenus sont automatiquement inclus dans le
parameétre. Nous verrons plus loin qu’il existe une notion d’héritage des droits au
niveau des sous dossiers contenus dans le dossier actif.

Visualisation des droits NTFS

Il est plus courant de paramétrer les droits sur un dossier que sur les fichiers eux-
mémes. Pour visualiser ou modifier les droits, faire un clic avec le bouton droit de la
souris sur le dossier et choisir la commande Propriétés. Sélectionner ensuite 1’onglet
Securité.

Propriétés de moc 2=l

Généial | PartageWeb | Patage  Sécuité |

Harm | Ajouter....

ﬁ Tout le monde —l
_upiner |

Suppriner

Autorizations ; Autonizer Refuzer

Contrdle tatal

b odifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

DoEoEEd
oooooa

E criture

Awance. .. |

|7 Permettre aus autorizations pousant Etre héntées du parent
d'&tre propagées & cet objet

Ou encore pour un fichier, réaliser la méme manipulation au niveau du fichier. Les
droits différent mais le principe est identique. Par défaut, tout objet (fichier ou
répertoire) hérite des autorisations du parent.

Propriétés de E¥AL.xls d |

Géngral Securité |Persnnnalisation| Hésumél

Ajouter...

_biaaer._|
Supprimer |

‘_ﬁ 5-1-5-21-1801674531-2111687655-054245398-...

€7 5vSTEM
Agtorizations Autorizer  Refuser
Contrdle total a
Madifier a
Lecture et exécution a
Lecture a
E criture a

Ayance... |

¥ Permettre aux autorzations pouvant tre héntées du parent
d'étre propagées & cet objet
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Droits sur les fichiers et les répertoires

Voici la différence entre les droits paramétrables sur les fichiers et sur les répertoires.
La liste contenue dans ce tableau correspond a une combinaison de plusieurs droits
individuels pouvant étre paramétrés dans les droits avancés. Logiquement, ces
ensembles de paramétres sont suffisants et constituent une base de travail standard.
Pour appliquer des droits plus précis, utiliser le bouton « Avancées » dans la boite de

dialogue de sécurité.

Droits sur les fichiers

Droits sur les répertoires

Lecture : visualisation du contenu, des
attributs et propriétés

Lecture : voir le contenu, les propriétés et
les attributs du répertoire

Ecriture : permet de modifier le fichier

Ecriture : créer de nouveaux fichiers et
répertoires dans le répertoire actif,
changer les attributs

Lecture/Exécution : lire et exécuter des
applications

Lister : visualiser I’arborescence du
répertoire

Modification : rassemble les droits de
lecture, exécution et écriture

Lecture/Exécution : inclut les droits de
lecture et de lister

Controdle total : inclut tous les droits

Modification : inclut les droits de
lecture/exécution et écriture

Refus : remplace tous les autres droits

Controle total : inclut tous les droits

Refus : remplace tous les autres droits

Assignation des droits

Au niveau de 1’onglet Sécurité, cliquer sur le bouton « Ajouter ».

i Sélectionnez Utilisateurs, Ordinateurs ou Groupes i |

Begarder -

Regarder (1) prseRvEUR =
Marm | Dans le dossier | -~

!ﬁ Tout le monde

!ﬁ Lilizateurs authentifiés
ﬁANDNYMDUS LOGOM

€7 TACHE

€7 CREATEUR PROPRIETAIRE

#£GROUPE CREATELR

€7 LIGNE
Ajouter I Weritier les noms

<< Entrez des noms zeparés par des points-virgulez ou choizizzez a partir de la liste > >

I | Annuler |
P

Sélectionner ensuite des utilisateurs et/ou des groupes et cliquer sur « Ajouter », puis

sur « OK ».
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Propriétés de winZ2000dist ed |

Générall Partage Wel:nl Partage Securite I

Mom |

€5 TACHE —
!ﬁ Taut le monde Supprimer |

Autorizations : Autorizer  Refuser

Contrdle total

Madifier

Lecture et execution

Afficher le contenu du dossier
Lecture

Ecriture

Awance... |

W Permettre aux autorizations pouvant Etre héntées du parent
d'8tre propagées & cet objet

OEEREOO
OOo0oooo

0K Annuler Appliguer

Enfin, cocher les cases selon les droits a assigner. Le bouton « Avancé » est utilisé
pour choisir des droits spéciaux. Deux options sont disponibles pour gérer la
propagation des droits.

Paramétres du contrdle d*acceés pour win2000disk 21xl

Autarizations |.t’-‘«udit I F'r-:priétairel

Lizte des autarizations :

Tupe | Haom | Autorization | Appliguer & |

% dutor... TACHE Lecture et ex...  Ce dossier, les sous-dossiers ..

T dwtor Tout le monde Contrale tatal Ce dossier, les sous-dossiers ..
Ajouter. .. Supprimer Afficher/todifier...

Cette autorization est définie directement zur cet objet. Cette autorisation est héritée par les
objetz enfants.

¥ Pemettre aux autarizations pouvant éhre hénitées du parent d'étre propagées & cet obiet

Réinitializer lez autorizations sur tous les objets enfants et permettre la propagation des

autorizations pouvant étre héritées.
Ok I Annuler | Sppliquer, |

Par défaut, si un utilisateur est concerné par plusieurs options de droits (par exemple
par I’intermédiaire de deux groupes dont il fait partie), les droits sont cumulés. Pour
modifier ces options, cliquer sur le bouton « Modifier » puis dérouler la liste
S’applique a et choisir 1’option voulue.
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Entrée d'autorisation pour winZ000dis! d |

DObijet |
Appliquer & | Ce dossier, les sous-dossiers et les fichiers j
o Ce dosgier seulement
Autorizations
Parcourit |4 Ce dossier et les sous-dossiers

) Ce dossier et les fichiers
Liste du d9Les sous-dossiers et les fichiers seulement
Attributs dd Les sous-dossiers seulement

) _ |Fichiers zeulement
Lire les attnoorsevermoo

Création de fichiers / Ecriture de dornées
Création de dossiers / Ajout de données
Attributs d'écriture

Ecriture d'attributs étendus

Supprezzion de sous-dossiers et de fichiers
Supprimer

Autorizations de lecture
todifier les autorizations

d
[, SR T

.-’-\p_p_hquer ces autanzations unlquement AL Effacer tout
[~ objets etfou aux conteneurs faisant partie 4|
de ce conteneur

1O0RO0O00000E
10000000040

0k | Annuler |

La propriété des fichiers et dossiers

Cette notion est importante dans le concept de la sécurité¢ de Windows 2000 Pro. Par
défaut, le créateur d’un fichier en est le propriétaire. Seuls lui et I’administrateur de la
machine peuvent changer les droits d’un fichier ou d’un dossier NTFS, sauf si un autre
utilisateur en a regu le droit.

Si ’administrateur posséde ce droit, c’est parce qu’il peut étre amené a changer ce
parameétre, par exemple si le compte du créateur du fichier a été supprimé il sera
nécessaire de changer les droits.

Paramétres du contrdle d'accés pour moc x|

Autorisationsl Audit Proprictaire |

Fropriétaire actuel de cet élément :

I.t’-‘«dministrateurs [PCSERVE R \Adminiztrateurs]

Sélectionner un nouveau proprigtaie :

Marm
3 A dministrateur [PCSERVEUR\Administrateur) |
ﬁ: Adminigtrateurs [FCSERVEUR\Administrateurs)

[ Bemplacer le propriétaire des sous-conteneurs et des objets

Ok I Annuler Appliguer
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Copie et déplacement de fichiers et de répertoires

Lorsque les données sont déplacées ou copiées, les autorisations peuvent suivre ou

dépendre du dossier cible :

e Déplacement de fichiers et dossiers sur le méme volume : le droit d’écriture est
requis pour le dossier cible et modifié pour le dossier source. Les autorisations sont

conserveées.

e Déplacement de fichiers et dossiers vers un autre volume : le droit d’écriture est
requis pour le dossier cible et modifié pour le dossier source. Les autorisations sont
héritées pour le dossier cible et 1’utilisateur devient créateur/propriétaire.

e Copie de fichiers et dossiers sur un méme volume ou sur un volume différent : le
droit d’écriture est requis pour le dossier cible et le droit de lecture est requis pour
le dossier source. Les autorisations sont héritées du répertoire cible et 1’utilisateur

devient créateur/propriétaire.

L’audit

L’audit est un outil de sécurité hérit¢ de Windows NT4. L’administrateur peut suivre
les comptes utilisateur et les événements systéme. Le résultat de 1’audit s’écrit dans le
journal sécurité de I’observateur d’événement. L’audit ne peut étre effectué et lu que
par I’administrateur sauf si un utilisateur a recu le droit de gérer 1’audit et le journal de

sécurité.

La mise en place de I’audit s’effectue par la console Stratégie de sécurité locale se
trouvant dans les Outils d’administration communs. Ou encore s’il s’agit de ressources
comme des dossiers ou des fichiers, activer la fenétre de propriétés, puis 1’onglet
Sécurite et cliquer sur le bouton « Avancées ». Choisir ensuite 1’onglet Audit.

§ Paramétres de sécurité locaux

=101x|

|J Action  Affichage |J [ | | bl | @

arbre I

@ Paramétres de sécurité

{78 Stratégies de comptes

. Stratégies lacales

: -8 Straégie d'audit

-[C@ Attribution des draits ubiisateur

-[C@ Options de sécurité

|20 Stratégies de oé publiqus

g Stratégies de sécurité IP sur Ordinateur loce

Strategie  / | Paramétre

local | Paramétre en cours |

Auditer la gestion des comptes Mon défini
Auditer l'accés au service d'annuaire  Mon défini

Pas d'audit

uditer I'a ts
Auditer le suivi des processus
Auditer les événements de connesx... Pas d'audit
Auditer les événements de connex... Pas d'audit
Auditer les Evénements systéme
P.uditer les modifications de stratégie Pas d'audit

Mon d&fini
Mon defini
Pas d'audit

Auditer l'utilisakion des priviléges

| |
émarrerl“ :__{j @ I‘_;‘] ) |J @12-Module 12-T500 - ... | =windows2000s (D1}

Pas d'audit Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit Pas d'audit
Pas d'audit
Pas d'audit Pas d'audit

II@Paramétresdeséc... |5<§J5°@ 18:04
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Paramétres du contrile d'accés pour winZ000disk

Autarizations  Audit IPropriétairel

Entrées d'audit :

2

Type | Hom | Acces

| Appliquer &

Supprimer, Afficherddadifier...

¥ Pemettre |a propagation d'entrées d'audit provenant de 'objet parent & cet objet

-

entrées d'audit pouvant &tre héritées.

Réinitializer les entrées d'audit sur tous les objets enfants et permettre la propagation des

ok |

Annuler | Appliguer |

Cliquer ensuite sur le bouton « Ajouter » et choisir les utilisateurs ou les groupes

concernés par I’audit.

Le résultat de I’audit s’affiche au niveau de ’observateur d’événement dans les Outils
d’administration communs. Choisir ensuite le dossier Securité.

O Gestion de I'ordinateur

=101x]

|J Action  Affichage “ = o= | | | E2

Arbre I

Tvpe | Dake

| Hewure

| Source | Cakec

@ Gestion de l'ordinateur {local) @f‘quit des succes
E@ Qutils systéme

L @ Observateur d'événemants
application

Directary Service

DS Server

| service de réplication de
Bl Sécurits

Syskéme

S Informations systémle 'l
»

04/03/2001

-

130857

Securiby Eveéne

Un double-clic sur une entrée d’audit permet d’obtenir des informations détaillées.

Propriétés de Evénement

Evérement |

[rate : 04/03/2001 Sowrce : Security

Hewre : 1308 Categorie : Evénements systéme
Type: Audit des |D Evénement : 517

(R[EEIEN A | TORITE MNT

Ordinatewr : PCSERYELR

Description :

Le journal d'audit a &té efface
MHaom de I'utilizateur principal : STSTEM
Daomaine principal : AUTORITE MT

M® de la sezzion principale . [0x0,0:3E7]
Mom de Putilizateur clisnt : Adriniztrateur
Domaine client : FAISOMN

M2 de la seszion client : [0=0.0-FEE31

Dopnées : () Dptets

) fots

I —]
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Stratégie de compte et mot de passe

Les stratégies de compte et de mot de passe servent a sécuriser le systéme en matiére
d’ouverture de session, de compte utilisateur et de mot de passe. Les stratégies

définies ici seront affectées a tous les comptes utilisateur de la machine en groupe de
travail.

Ces options de stratégie sont regroupées dans la console Stratégie de sécurité locale
dans les Outils d’administration communs.

B Paramétres de sécurité locaux

o [m] 3]
|J Action  Affichage |J = o= | | 7 | @ |
Arbre I Skratégie £ | Paramétre local

| Paramétre en cours |
@ Paramétres de sécurité

=] {8 stratégies de comptes

Conserver Ihistaorique des mots de...

0 mots de passe mé...
Durée de vie maximale du mot de ...

0 mots de passe mé...

42 Jours 42 Jours
BB -t i de mot de passe Durée de vie minimale dumot de p... 0 Jours 0 Jours
@ Stratégie de verrouilage du compte Les moks de passe doivent respect,.. Désactivé Désactivé
E@ Stratégies locales

Longueur minimale du mot de passe

0 Carackéres
Stocker le mot de passe en utilisan. ..

-8 stratégie d'audit Diésactivé

{28 attribution des droits utiisateur

{28 options de séourité

(23 stratégies de clé publique

.g Stratégies de sécurité IP sur Ordinateur local

0 Carackéres
Désactivé

Mot de passe
Plusieurs paramétres sont disponibles comme la longueur du mot de passe, son niveau
de complexité, sa durée de vie et le stockage d’un historique.
Compte utilisateur
Ces options agissent sur le compte utilisateur, qui pourra étre bloqué un certain temps
au bout d’un nombre variable de tentatives d’ouverture de session.
Ouverture de session
Ces paramétres affectent la connexion et propose des options a utiliser avec beaucoup
de prudence, comme la nécessité de se connecter en utilisant la combinaison de
touches <Crtl>+<Alt>+<Suppr>, I’affichage du dernier utilisateur connecté ou encore

permettre au systéme de s’éteindre sans avoir a se connecter. On peut visualiser ces
parametres dans 1’arborescence Options de sécurité de la console.
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Dépannage de Windows 2000 Pro

o Catégorie d’erreur

e L observateur d’événement

e Le processus de réparation
d’urgence

e La console de récupération

Les catégories d’erreur

Windows 2000 Pro est un systéme d’exploitation stable et posséde des outils
permettant d’identifier d’éventuels problémes trés proches de ceux de Windows NT4.
11 existe une notion de catégorie d’erreur, et quel que soit le probléme rencontré, il fait
partie de I’'une d’entre elles.

Amorgage

Certaines erreurs sont liées aux fichiers d’amorgage. Le principe consiste a déterminer
le point d’échec et de remplacer les fichiers manquants ou endommagés soit depuis les
sources d’installation soit depuis une disquette de réparation d’urgence.

Périphériques
Les erreurs de périphériques proviennent en général des pilotes qui ne se chargent pas
ou n’initialisent pas les périphériques correctement. L ‘observateur d’événements peut
aider a identifier le probléme. On peut également utiliser la Console de récupération
d’urgence pour vérifier I’initialisation de pilotes. Si le probléme provient d’un conflit
de ressource, le Gestionnaire de périphériques vous aidera a résoudre le probléme.

Connexion et acceés utilisateur

Indique souvent un probléme de compte utilisateur ou encore un probléme de droit
d’acceés ou méme de permissions sur des ressources. Vérifier les comptes utilisateur,
des droits sur la machine ou les options de partage des dossiers.

Réseau

11 s’agit la plupart du temps de problémes liés a la configuration des parameétres réseau
tels que les protocoles, les clients réseau... Ces paramétres sont vérifiables via I’icone
Réseau du Panneau de configuration.

Services

Tres souvent, le systéme affiche un message d’erreur concernant 1’exécution d’un
service. Des informations sont écrites dans L ‘observateur d’événements au niveau du
Jjournal systeme. Le paramétrage et le démarrage des services peuvent étre controlés
dans la console Gestion de [’ordinateur.
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L’observateur d’événements

Congu sur le méme principe que pour Windows NT4, L ‘observateur d’événements
permet 1’affichage de trois journaux :

e Journal systeme : qui contient des informations concernant les échecs de

chargement de services, de pilotes, les conflits de ressources...

o Journal sécurité : celui-ci stocke les informations sur les audits.

o Journal applications : contenant des informations se rapportant aux erreurs liées

aux applications.

_ipix
“ Action  Affichage |J = = | | | @ |
Arbre I Jourmal systéme 656 événement(s)

@ CObservateur d'événements (local) Type [ Date [ Heure | source [ Calill

24| Journal applications l3,‘:’InFormaI:iDns 18/06/2001 00:02:10 CHCPServer AL

i| Journal sécurité @Informations 18/06/2001 00:02:10 DHCPServer AL

HFJournal syskeme @Informatinns 18§06/2001 00:02:10 DHCPServer AL

i Directory Service l3,‘:’InFormaI:iDns 17108/ 2001 18:58:15 CHCPServer &

3| DMS Server @mformations 17/06/2001 15:58:18 CHCPServer AL

(4] Service de réplication de fichiers | (D 1pformations  17/06/20001  18:58:116  DHCPServer B

l3,‘:’Inl’c-rmalziu:ns 17106/2001 00:02:04 DHCPServer A

l3,-"Informations 17/06/2001 00:02:04 DHCPServer A

@Informatinns 17]06/2001 00:02:04 DHCPServer AL

@Informatinns 16/06/2001 18:58:16 DHCPServer A

l3,‘:’InFormaI:iDns 16)06/2001 18:58:16 DHCPServer -1

@Informations 16/06/2001 18:568:16 DHCPServer AL

@Informatinns 16/06/2001 00:01:57 DHCPServer A

l3,‘:’InFormaI:iDns 1606/ 2001 00:01:57 DHCPServer A

l:;.)Informations 16/06/2001 00:01:57 DHCPServer A

l3.;"Inl’cnrmal:inns 15/06/2001 18:58:15 DHCPServer A

Dirformations  15/06/2001 18:58:15 DHCPServer AL

La console Observateur d’événements se trouve dans les Outils d’administrations
communs et la taille de chaque journal est fixée par défaut a 512 Ko. Il est possible de
modifier les paramétres de chacun d’entre eux au moyen d’un clic avec le bouton droit
de la souris et la commande Propriétés.

L’onglet Filtre permet de choisir les événements a afficher ainsi que la période pour
laquelle on souhaite garder un affichage. Ce paramétre est différent de celui qui

détermine la périodicité de remplacement déterminée dans 1’onglet Général.

Général | Fitre | Géngral File |
MNom affiché : Types d'événement
" v f &
Nom du joumal: | D-WINNZ000ksystem32iconfig\SysE vent Evt Gl frdhezames
vV Awvertiszement [V Audit des échecs
Taile 1280 KE [131 072 octets) o
Crés e dimanche 30 septembre 2001 10:50:11 Q=
Modifié e - dimanche 10 juin 2007 18:21:42
Derier accés la: dmanche 10 juin 2001 18:21:42 Source de I2yénement ;| Tautes) =l
~ Taille de journal LCatégorie : I [Tautes) j
Taille maximale du journal : |512 _Ij Ka ID de Mévénement : I
Larzque la tallle maximale du journal est atteinte : Utilisateur ; I
" Remplacer les événements si nécessaie - X
Ordinatewr : I
¢ Remplacer les événements datant de plus de I? _I: joLre
= MNe pas remplacer les événements P . et Depuiz : IF'remier événemerﬂ |14£05£2DD1 ﬂ IDSZ 41:48 ﬁ
[nettoyage manuel du journal) AR PTGl | -
a1 |Dermier événemen | [18/05/2001 < [0n0290 =
™ Utiliser une connexion & basse vitesse Effacer le joumal | Paramétres par defaut |

[ ox ]

Annuler | Lppliguer |

[ o ]

Annuler | Appliguer |
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Les événements sont de différents types et des informations complémentaires sont
affichées en double cliquant sur I’'un d’entre eux.

Type Description
Information Affiche des événements dont les opérations sont réussies.
Alerte Evénement pouvant annoncer des problémes futurs comme

par exemple un manque d’espace disque.

Erreur Probléme réel tel que 1’échec du démarrage d’un service ou
le chargement d’un pilote.

Audit réussi Tentatives d’acces sécurisé réussies

Echec de 1’audit Echec des tentatives d’acces sécurisé.

Le processus de réparation d’urgence

Windows NT4 utilise un processus de réparation d’urgence a I’aide d’une disquette
permettant de rétablir I’amorgage du systéme. 11 faut noter que ce processus nécessite
souvent les sources d’installation pour réparer certaines erreurs. Cet outil, proche de
celui de Windows NT4 ne s’utilise plus en ligne de commande.

Nous vous rappelons que la disquette de réparation d’urgence est spécifique a un
ordinateur et doit étre remise a jour aprés chaque modification du systéme.

Pour créer une disquette de réparation d’urgence, utiliser 1’utilitaire de sauvegarde qui
se trouve dans le menu Démarrer — Programme — Accessoires — Outils systeme

& Sauvegarder - [sans nom] ;IQIEI

Tache Edition Affichage Outils 7

; Sauvegarder I Restaurer I Plarifier les trawaus |
Bienvenue !

) Aszzistant 5auvegarde

L'4zsistant Sauvegarde vous aide & créer une sauvegarde de wos programmes et de wos fichiers, afin
d'empécher la perte et I'endommagement de données provogqués par des problémes de disgue, des

coupures de courant, linfection par des virug, et d'autres événements potentiellement dommageables.

Aszsziztant Bestauration

Oyt . - - . . v _r
=N L& zsistant B estauration wous aidera 4 restaurer les données que wous avez précedemment
sauvegardées, dans le cas d'une défaillance matérielle ou d'une suppression accidentelle ou d'autres
pertes ou endommagements de données.

Dizsquette de réparation d'urgence

Cette option vous aide & créer une dizquette de réparation d'urgence que vous pourrez utilizer pour
réparer et redémarnrer Windows £l est endommagé. Cette option n'effectue aucune sauvegarde de vos
fichierz et programmes et ne remplace paz la sauvegarde réguligre de volre sypstéme.

Cliquer ensuite sur le bouton « Disquette de réparation d’urgence ».

Une option vous permet de sauvegarder le registre sur la disquette vers le répertoire de
réparation.

Disquette de réparation d'urgenc 2 x|

Ihzérez une dizguette vierge et formatée dans |e lecteur A et
cliguez sur OK.

v Sauvegarder dgalement le Registre vers e répertaire de i
iréparation. Cette sauvenarde peut éhre ulilisés pour aider & la
fecupération de volre systéme si le Begistre est endommagg.

Annuler |
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Windows 2000 Pro

Utilisation de la disquette de réparation d’urgence

Lorsque le systéme ne démarre plus et qu'une tentative de démarrage avec la dernicre
bonne configuration connue a échoug, il est nécessaire d’utiliser la disquette de
réparation d’urgence.

e Lancement du programme d’installation de Windows 2000 Pro.

e Choisir ensuite I’option Réparer.

e Sélectionner ensuite soit la Réparation d’urgence soit I'utilisation de la Console de
récupération. Opter pour la premiére option.

e [l est possible de procéder a une réparation manuelle ou automatique. L’option
Manuelle permet de choisir parmi une liste des éléments a réparer.
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Atelier

Exercice n° 1

o Installer Windows 2000 Pro en remplacement de Windows 98 ou en dual boot.
e Créer deux ou trois comptes utilisateur.

e Visualiser I’arborescence des répertoires de Windows 2000 Pro.

Exercice 2

¢ Sivous disposez d’un périphérique USB, le connecter et tester les possibilités Plug
and Play de Windows 2000 Pro.

e Faire un tour d’horizon des icones du Panneau de configuration.

Exercice 3
Lancer I’exécutable MMC . EXE et créer une console personnalisée pour la gestion de
différents ¢léments :

e Défragmenteur de disque.
¢ Gestion de la stratégie de sécurité.
e Gestion des disques.

e Utilisateurs et groupes locaux.

Testez la mise a disposition de la console en mode utilisateur pour les autres
utilisateurs.
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Quiz

o Serie de
questions/réponses

Question n° 1

Pour quel type d’utilisation Windows 2000 Pro est le mieux adapté ?
L A lamaisonen monoposte

O En entreprise dans un environnement réseau

L) Les deux environnements sont identiques

Question n° 2

Quels systémes de fichiers sont pris en charge par Windows 2000 Pro ?
O Fari6

O rar32
O NTFS
a

Toutes ces réponses

Question n° 3

Quel est I'utilitaire permettant d’utiliser la console de récupération d’urgence dans le
menu de démarrage de Windows 2000 Pro ?

Q Aucun, cette option est installée par défaut
Q Recupcons.exe

L Winnt32.exe /emdcons

L Winnt32.exe
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Question n° 4

Windows Media Player est un utilitaire permettant de visualiser des documents
multimédias.

D Vrai
D Faux

Question n° 5

Ou est stockée la base de données de sécurité dans un environnement de domaine ?

Surun contréleur de domaine
O sur chaque poste de travail

L Dansun répertoire partagé

Question n° 6
Qu’arrive t-il si le fichier BOOT . INI est manquant ou endommagé ?

D Rien, Windows 2000 Pro démarre normalement
O e systéme démarre en mode sans échec

I systéme ne démarre pas

Question n° 7

Quel utilitaire doit-on exécuter pour créer une console personnalisée ?
O CONSEXE
0 MMCEXE
O EpiT.com
O wmmc.com

Question n° 8

Un périphérique peut étre désactivé s’il ne fonctionne pas correctement.

D Vrai
D Faux

Question n° 9

Sur un systéme utilisant un type de stockage classique, combien de partitions
principales peuvent étre gérées par le systéme au maximum ?

O bix
O six
Q Quatre
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Question n° 10

Sur un systéme utilisant un type de stockage dynamique, combien de volumes peuvent
étre gérés par le systéme ?

D Dix
Q Vingt
O 1llimite

Question n° 11

Quel type de volume Windows 2000 Server offre une tolérance aux pannes ?

O volume simple
O volume réparti
O Volume RAIDS

Question n° 12

Lorsque I’on chiffre des dossiers ou des fichiers, un mot de passe doit &tre fourni par
I’utilisateur pour accéder aux données.

D Vrai
D Faux

Question n° 13

Quels comptes sont créés par défaut lors de 1’installation de Windows 2000 Pro ?

D Administrateur et invité
D Administrateur et utilisateur]

a Administrateur, invité et default user

Question n° 14

Quelle console permet de gérer les utilisateurs et groupes sous Windows 2000 Pro ?
O securite
L Gestion de I’ordinateur

D Gestion des utilisateurs
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Question n° 15

Quel systéme de fichiers permet de gérer la sécurité des fichiers et des dossiers en

local ?

O FaTI6
O rar32
O NTFS
Q Tous

Question n° 16

Qui peut changer les droits sur les fichiers et les dossiers mis en place par un
utilisateur ?

D Tout le monde
D Personne
D Administrateur

Question n° 17

Ou peut-on visualiser les journaux d’audit ?

L observateur d’événements
O ra gestion des comptes utilisateur

O Les propriétés du fichier

Question n° 18

Quel outil permet de créer une disquette de réparation d’urgence ?

I programme d’installation
L Un clic droit sur le poste de travail

L Lutilitaire de sauvegarde

Question n° 19

I1 est impossible de créer une disquette de démarrage sous Windows 2000 Pro.
Qv
0 Fawx
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