QCI – Tous secteurs


L’informatique





Risque principal





Les principaux risques auxquels une entreprise est confrontée avec son système informatique sont :





Le risque lié à la concentration de l’information, et donc aux problèmes de destruction, de disparition et de confidentialité,


Le risque lié au coût des équipements et des logiciels,


Le risque lié à la complexité des systèmes informatiques, demandant des informaticiens d’une compétence technique de plus en plus grande,


Le risque lié au fait que la machine effectue les opérations dans leur totalité (autorisation, réalisation et contrôle) sans traces écrites (pistes d’audit),


Le risque lié à la vulnérabilité des systèmes (intrusions, virus).





A ces risques s’ajoutent ceux liés au manque de connaissances de l’informatique de la part des contrôleurs de l’entreprise.





Objectif du dispositif de contrôle interne





Le contrôle doit porter sur les aspects de conception et d’exploitation.





Questionnaire de contrôle interne





QUESTIONS�
Oui�
Non�
�
Protection physique :�
�
�
�
Les locaux sont-ils d’un accès réservé aux personnes autorisées ?�
�
�
�
Les protections incendie sont-elles adéquates ?�
�
�
�
L’assurance qui doit couvrir les dommages éventuels (machines, logiciels et données) est-elle appropriée ?�
�
�
�
Les logiciels de base (applications) et les données sont-ils conservés dans une armoire ignifugée ?�
�
�
�
Chaque fichier magnétique est-il identifié avec une étiquette interne et externe avec le nom du fichier et la date de dernière mise à jour ?�
�
�
�
Un double des fichiers est-il conservé dans un endroit distant de la salle de l’ordinateur ?�
�
�
�
A chaque mise à jour ou modification des fichiers, les duplicata des fichiers sont-ils également mis à jour ?�
�
�
�
Existe t-il un contrat de back-up avec une autre société ?�
�
�
�



�
�
�
�
Séparations des fonctions :�
�
�
�
Existe t-il une séparation des tâches entre les études informatiques (études, conception, réalisation), l’exploitation (production) et la saisie des informations ?�
�
�
�
Les analystes et programmeurs n’ont-ils accès à la salle d’ordinateur et aux programmes en exploitation qu’avec une autorisation particulière et uniquement en cas de panne ?�
�
�
�
Leur accès est-il limité au test des applications en cours de réalisation ?�
�
�
�
Sauf en cas de panne, aucun programme n’est modifié sans demande écrite des utilisateurs validée par une personne autorisée ?�
�
�
�
�
�
�
�
Qualité des développements :�
�
�
�
Après chaque modification, la documentation du programme est complétée et mise à jour ?�
�
�
�
Les nouvelles applications font l’objet d’une démarche cohérente en quatre phase successives : étude d’opportunité, conception selon un cahier des charges précis (études), réalisation (développement), mise en oeuvre (test et réception utilisateurs) et suivi ?�
�
�
�
En cas de recours à des sous-traitants, une étude sur leur honorabilité et leur pérennité est systématiquement réalisée ?�
�
�
�
Des appels d’offres systématiques sont réalisées ?�
�
�
�
Des enquêtes auprès des utilisateurs sont régulièrement réalisées :�
�
�
�
Adéquation du système par rapport aux besoins ?�
�
�
�
Traitement et restitution de l’ensemble des opérations saisies ?�
�
�
�
Fiabilité et exhaustivité des informations produites ?�
�
�
�
Pertinence des informations produites ?�
�
�
�
Utilité des états informatiques produits ?�
�
�
�
�
�
�
�
Sécurité du système informatique :�
�
�
�
L’accès au système informatique est soumis à une série de limitations, pour éviter les usages abusifs ou frauduleux :�
�
�
�
Accès limités aux heures ouvrables ?�
�
�
�
Nécessité d’un mot de passe ou d’un code d’accès régulièrement modifiés et supprimés en cas de départ de la personne ?�
�
�
�
Mots de passe et terminaux ne donnant accès qu’à certaines fonctions ?�
�
�
�
Concernant l’environnement des systèmes informatiques :�
�
�
�
Un contrôle des mesures essentielles de sécurité est régulièrement réalisé ?�
�
�
�
Système de sauvegarde des mots de passe et habilitations ?�
�
�
�
Etc. ?�
�
�
�
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